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Aegiron: Umsetzungsstand einer mehrschichtigen
Sicherheitsarchitektur fir mandantenfadhiges Gameserver-Hosting

Technisches Whitepaper der Cloud Spheres UG (haftungsbeschrankt).

Zusammenfassung

Aegiron ist die Sicherheitsarchitektur der Cloud Spheres UG (haftungsbeschrankt) fir das Hosting von
Gameservern auf gemeinsam genutzter Infrastruktur. Sie verteilt die SchutzmaRnahmen auf acht Schichten in drei
Zonen und stellt ein Fundament aus Datentragerverschliisselung darunter. Das Paper beschreibt den
Umsetzungsstand im Quelltext zum 30. Oktober 2026: die Bedrohungen, gegen die die Architektur gebaut ist, zwolf
Entwurfsinvarianten, die Bausteine jeder Schicht mit ihren Konstruktionsparametern und die Priifungen, mit denen
sich jede Invariante belegen lasst. Kapitel 11.3 nennt je Invariante, wie weit die Umsetzung reicht, und Kapitel 12.2
die Bausteine, die entworfen, aber noch zu bauen sind.

Im Mittelpunkt stehen vier Teile. Erstens die Isolation fremden Codes auf gemeinsam genutzten Spielknoten mit
geharteten Containern, einer Egress-Sperre je Server, einem eigenen unprivilegierten Konto je Server als Standard
und einem Flutschutz auf dem Knoten. Zweitens die Autorisierung zwischen Diensten in der selbst entwickelten
Bibliothek serviceauth-go. Drittens die Laufzeiterkennung mit Falco und die automatische Reaktion durch Falco
Talon. Viertens ein Entwurfsbeitrag, der die Einddmmung nach der Starke der Beweise abstuft: Verhalten, blockierte
Probe, erfolgreicher Durchbruch und berthrter Kéder 16sen unterschiedliche Reaktionen aus. Die Evidenzklassen
sind im Node-Agent umgesetzt, und das Werkzeug fur das Katalog-Replay, das belegen soll, welche Signale in
keinem legitimen Lauf vorkommen, ist gebaut; die Laufe tber den Katalog sind zu erheben. Das Paper ordnet
aulRerdem offen ein, was Standard ist, was eigen entwickelt wurde und was davon einen eigenen Beitrag darstellt.

1 Einleitung

Cloud Spheres vermietet Gameserver, also Prozesse wie einen Minecraft-, Factorio- oder Satisfactory-Server, die
mit festem Arbeitsspeicher und zugewiesenen Prozessorkernen auf gemeinsam genutzten Rechnern laufen.
Mehrere Kunden teilen sich damit dieselbe physische und virtuelle Infrastruktur. Diese Eigenschaft wird in der
Literatur als Mandantenfahigkeit bezeichnet und ist der Grund, warum ein einzelner erfolgreicher Angriff nicht bei
einem Kunden enden darf.

Gameserver sind dabei ein besonders unfreundlicher Fall. Kunden installieren Mods, Plugins und Skripte, die auf
dem Server beliebigen Code ausfiihren, und sie tun das mit ausdrtcklicher Absicht des Produkts. Die Architektur
geht deshalb davon aus, dass im Prozess eines Kundenservers jederzeit fremder, ungeprufter oder bosartiger Code
lauft, und sie ist so gebaut, dass dieser Code weder auf Nachbarn noch auf die Steuerungsebene der Plattform
durchgreifen kann. Hinzu kommt, dass Spielverkehr empfindlich auf Latenz reagiert. Eine Schutzmafnahme, die
jedem Paket zusatzliche Verzogerung hinzuflgt, ist fir dieses Produkt keine.

Die Praxisarbeit vom Januar 2026 hat fur diese Aufgabe ein Modell aus acht Schichten vorgeschlagen. Dieses
Paper fuhrt das Modell weiter und ersetzt es. Es ergéanzt einen Edge-Proxy fiir Spielverkehr, eine
Zulassungskontrolle im Cluster, ein Overlay-Netz mit versionierten Zugriffsregeln, die Anmeldung der Spielknoten
Uber einen Hub, Feldverschliisselung fir Nutzerdaten und die Abstufung der Einddmmung nach Beweisstarke.
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Andere Bausteine des Entwurfs sind entfallen oder ersetzt worden, etwa ein Ingress-Controller mit Client-
Zertifikaten und eine clusterweite Sperrlogik nach dem Muster von Fail2Ban.

Das Paper ist wie folgt aufgebaut. Kapitel 2 legt den Geltungsbereich fest. Kapitel 3 beschreibt System und
Bedrohungsmodell, Kapitel 4 die Invarianten und Kapitel 5 die Schichten im Uberblick. Die Kapitel 6 bis 8 behandeln
die drei Zonen im Detail. Kapitel 9 stellt den Entwurfsbeitrag vor, Kapitel 10 ordnet Standard und Eigenentwicklung
ein, Kapitel 11 beschreibt die Prifungen, und Kapitel 12 nennt die Grenzen der Architektur und den Ausbaupfad.

2 Geltungsbereich und Lesehinweise

Das Paper beschreibt Aegiron im Umsetzungsstand des Quelltexts vom 30. Oktober 2026, also die Software, die
Konfigurationen und die Auslieferungsdefinitionen in den Repositories von Cloud Spheres, so wie sie gebaut,
getestet und versioniert sind. Aussagen im Prasens beziehen sich auf diesen Stand. Bausteine, die standardmaRig
abgeschaltet ausgeliefert werden, nennt der Text als zuschaltbar. Das Paper trifft keine Aussage dartber, welche
Bausteine in einer bestimmten Umgebung zu einem bestimmten Zeitpunkt eingeschaltet sind. Bausteine, die
Entscheidungen automatisch durchsetzen, sind so gebaut, dass sie zuerst als reine Meldung oder im
Schattenmodus laufen kdnnen, in dem sie Entscheidungen protokollieren, ohne zu handeln, und erst danach
erzwingend. Wer aus diesem Dokument eine Eigenschaft eines laufenden Systems ableiten will, muss den
Betriebsstand der jeweiligen Umgebung prufen. Bausteine, die entworfen, aber im Quelltext nicht vorhanden sind,
stehen nicht in den Kapiteln 6 bis 9, sondern in Kapitel 12.2.

Die genannten Parameter, also GréRen von Zwischenspeichern, Fristen, Schwellen und Lebensdauern, sind die
Konstruktionswerte der Komponenten und stammen aus deren Quelltext und Konfiguration. Sie sind keine
Leistungsaussagen. Als Messung sind ausschlie3lich der Mikro-Benchmark der Bibliothek serviceauth-go in Kapitel
7.3.5 und die Latenzmessung des Edge-Proxys in Kapitel 6.4 gekennzeichnet. Beide stammen aus Testlaufen und
sagen nichts Uber den Betrieb aus. Wo eine Zeit oder ein Durchsatz nicht gemessen ist, nennt das Paper keine
Zahl, sondern beschreibt, wie sie gemessen wird.

Um die Angriffsflache nicht zu vergrof3ern, verodffentlichen wir keine Zugangsdaten, keine Geheimnispfade, keine
Adressen oder Namen einzelner Rechner, keine Portnummern interner Dienste und keine Namen von Kunden.
Mechanismen werden beschrieben, ihre Adressen nicht.

3 System- und Bedrohungsmodell

3.1 Systemmaodell

Die Plattform besteht aus flinf Kubernetes-Clustern auf Basis von k3s, die nach Aufgaben getrennt sind: ein Cluster
fur Orchestrierung und Betriebswerkzeuge, einer fir die Website, einer fir die Microservices, einer fir die
Datenbanken und einer fir die Sicherung der Datenbanken. Staging und Produktion werden von getrennten
ArgoCD-Instanzen verwaltet. Die Cluster sind Uber ein Tailscale-Overlay-Netz verbunden, und das Pod-Netz nutzt
flannel mit VXLAN Uber die Tailscale-Schnittstelle.

Die Gameserver der Kunden laufen nicht in diesen Clustern. Sie laufen auf gemieteten virtuellen Servern, die wir
Spielknoten nennen und die von einem eigenen Dienst, dem Node-Agent, verwaltet werden. Der Node-Agent startet
jeden Gameserver entweder als geharteten Container oder als Prozess auf dem Knoten, fir den standardmagig ein
eigenes unprivilegiertes Konto angelegt wird, und meldet sich bei einem Hub, dem Connection-Gateway, das ihn
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per gegenseitig authentifiziertem TLS anbindet. Diese Trennung ist fiir die Sicherheit wesentlich: Die Kubernetes-
Mechanismen wie NetworkPolicies und Zulassungsregeln schiitzen die Steuerungsebene, wahrend die Isolation der
Kundenworkloads auf den Spielknoten selbst hergestellt wird.

Die Steuerungsebene besteht aus mehr als zwanzig in Go geschriebenen Microservices, die intern ber gRPC
kommunizieren (mit wenigen HTTP-Ausnahmen), einer Website auf Basis von Next.js und den
Infrastrukturkomponenten, die in den folgenden Kapiteln vorkommen. Ein Dienst namens tenant-service verwaltet
Marken und Markte, ist also ein Register der geschaftlichen Einheiten und keine Sicherheitsgrenze zwischen
Kunden. Wenn in diesem Paper von der Isolation zwischen Mandanten die Rede ist, sind die Kunden gemeint,
deren Server sich einen Spielknoten teilen.

3.2 Schutzziele und Angreifer

Die Architektur verfolgt vier Schutzziele. Personenbezogene und zahlungsnahe Daten der Kunden diirfen nicht
offengelegt werden. Die Steuerungsebene, die Server anlegt, Rechnungen erzeugt und Zugangsdaten verwaltet,
muss in ihrer Integritat geschitzt bleiben. Laufende Gameserver sollen verfugbar bleiben, auch wenn ein Nachbar
angegriffen wird oder sich fehlverhalt. Und Sicherheitsrelevantes muss nachvollziehbar sein, damit sich ein Vorfall
rekonstruieren lasst.

Es werden sechs Klassen von Angreifern betrachtet. Der erste greift von aul3en die Website, die Anmeldung und die
Schnittstellen an, etwa durch das Durchprobieren von Zugangsdaten oder durch Missbrauch teurer Anfragen. Der
zweite adressiert den Spielverkehr, also die 6ffentlich erreichbaren Spielports, durch Verbindungsfluten oder
manipulierte Handshakes. Der dritte ist ein Kunde, oder ein Angreifer im Namen eines Kunden, der Code auf
seinem eigenen Gameserver ausfuhrt und aus dessen Umgebung auszubrechen versucht, Nachbarn angreift, das
Netz scannt oder Rechenzeit fir Kryptominer missbraucht. Der vierte ist ein kompromittierter interner Dienst, der
sich seitlich im Cluster bewegen will. Der fiinfte betrifft die Lieferkette, also manipulierte Container-Images,
Abhéngigkeiten oder Zugange der Build-Pipeline. Die sechste Klasse bilden Innentater mit legitimem Zugang.

Ausdriicklich nicht betrachtet werden Angriffe des Infrastrukturanbieters auf die virtuellen Maschinen, physische
Angriffe auf Rechenzentren und volumetrische Angriffe oberhalb der Kapazitat des vorgelagerten Netzes.

4 |nvarianten

Die Architektur ist aus zwolf Invarianten entworfen, also aus Aussagen, die fur das System gelten sollen. Aus ihnen
folgen die MalRnahmen je Schicht. Jede Invariante hat eine Prufung, mit der sie belegt wird, und eine Abweichung
ist als Alarm gedacht und nicht als Befund fur die nachste Durchsicht. Wie weit Umsetzung und Automatisierung der
Prifungen je Invariante reichen, steht in Kapitel 11.3.

Nr. Invariante Prifung
11 Jeder Verkehr zwischen Workloads ist  Mesh mit Default-Deny und
authentifiziert und fir die konkrete namentlichen Aufrufern, Autorisierung
Methode autorisiert. Netzwerkposition  in der Anwendungsschicht, taglicher
und Dienstname sind kein Ausweis. Test mit einem nicht berechtigten
Aufrufer
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Nichts kommuniziert ohne
ausdrickliche Freigabe. Das gilt fur
Namespaces, Knoten und Container,
fur eingehenden und ausgehenden
Verkehr.

Es lauft nur Code, dessen Herkunft
belegt ist. Jedes Image ist an einen
Commit und an die Identitat der
Pipeline gebunden, die es gebaut hat.

Kundencode lauft nie mit
administrativen Rechten, nie mit
Zugriff auf Schlissel der
Steuerungsebene und immer hinter
zwei voneinander unabhangigen
Isolationsgrenzen.

Kein Datum ist im Ruhezustand
unverschlisselt, auch nicht in
Sicherungen und auf Spielknoten.

Alle Zugangsdaten sind kurzlebig,
werden automatisch erneuert und
lassen sich sofort widerrufen. Es gibt

keine statischen Langzeitgeheimnisse.

Jede sicherheitsrelevante
Entscheidung erzeugt einen Eintrag in
einem Protokoll, dessen Manipulation
nachweisbar ist.

Jede Erkennung l6st eine festgelegte
Reaktion aus, und die Zeit von der
Erkennung bis zur Wirkung ist
gemessen und begrenzt.

Jede Kontrolle ist wirksam und das
lasst sich beweisen. Der Zustand im
Repository und der Zustand im
Cluster weichen nicht ab.

Der Ausfall einer Kontrolle hat ein
bekanntes Verhalten. Kontrollen, die
Geld, Schliissel oder Rechte
betreffen, schlielen bei einem Ausfall
geschlossen. Wo aus
Verfugbarkeitsgriinden offen gefallen
wird, ist die Dauer begrenzt und ein
Alarm ausgeldst.

Der Ausfall oder die Kompromittierung
einer Schicht fuhrt nicht zum Ausfall
einer zweiten. Schichten teilen weder
Schlissel noch Konfigurationsquelle
noch Administratorzugang.
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Erzeugte Default-Deny-Richtlinie je
Namespace, Cl-Test, der einen
Namespace ohne Richtlinie ablehnt,
Flussprotokolle mit Abgleich gegen
die Freigaben

Signaturpriifung bei der Zulassung,
feste Digests, Herkunftsnachweis je
Image, Ablehnung von Images ohne
Nachweis

Automatische Knotenprifung nach
der Bereitstellung und laufend,
Angriffssimulation gegen die Grenzen
in Staging

Prifung des Verschliisselungsstatus
aller Datentréager und Sicherungen,
Aufnahme in den Pool nur bei
bestandener Prifung

Inventar aller Anmeldeverfahren mit
Ablaufzeit, Alarm bei jedem Token
ohne Ablauf

Kryptografische Verkettung mit
taglicher Verifikation, externer Anker,
Schreibrecht nur zum Anhéangen

Ende-zu-Ende-Messung als
Histogramm, vierteljahrliche Ubungen
mit echten Ausldsern

Kontrolltests je Regel, taglicher
Abgleich der ausgelieferten Objekte
mit dem Repository

Fehlerinjektion je Kontrolle mit
erwartetem Ergebnis, Alarm bei
jedem Rickfall

Abhé&ngigkeitsanalyse der Kontrollen,
Test mit gezielt ausgeschalteter
Schicht
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5 Architekturtbersicht

Keine einzelne Person kann
Schliisselmaterial oder
Produktionsdaten freigeben oder eine
Sicherheitsrichtlinie abschalten.

) info@cloud-spheres.com
) cloud-spheres.com

Aufgeteilte Schliisselanteile, Vier-
Augen-Freigabe, Alarm bei jeder
Anderung von Richtlinien

Das Modell gliedert sich in drei Zonen. Zone A regelt, wer Gberhaupt in das System gelangt und wohin sich Verkehr
bewegen darf. Zone B regelt, was innerhalb des Systems erlaubt ist, und umfasst die Identitat und Autorisierung von
Diensten sowie die Verwaltung von Geheimnissen. Zone C liegt quer Uber den anderen und sorgt dafir, dass
Verhalten erkannt, sichtbar gemacht und automatisch begrenzt wird. Das Fundament LO bildet die Verschliisselung
der Datentrager der Spielknoten. Zusatzlich gibt es eine Zulassungskontrolle im Cluster, die keiner einzelnen
Schicht zugeordnet ist und im Kapitel zu Zone B beschrieben wird.

Schicht
LO

L1

L2

L3

L4

L5

L6

L7

L8

Querschnitt

Aufgabe

Daten im Ruhezustand

Netzwerksegmentierung und Isolation

Kante und Transport

Service Mesh

Autorisierung zwischen Diensten

Geheimnisse

Laufzeitsicherheit

Beobachtbarkeit

Alarmierung und Gegenmafinahmen

Zulassungskontrolle
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Bausteine

LUKS fur den Datentrager der
Spielknoten, Schlisselhinterlegung
Uber das Gateway in Vault

NetworkPolicies, Tailscale-
Zugriffsregeln als Code, Host-Firewall
mit Flutschutz, gehéartete Container
mit Egress-Sperre, unprivilegiertes
Konto je Server als Standard

Cloudflare und Tunnel fir die Website,
eigener Edge-Proxy fur Spielverkehr,
cert-manager, gegenseitiges TLS fir
Knoten

Linkerd mit gegenseitigem TLS und
kurzlebigen Zertifikaten

Eigenentwicklung serviceauth-go mit
Policies aus Vault

HashiCorp Vault, Vault Secrets
Operator, Transit-Verschlusselung fur
Nutzerdaten

Falco auf Clustern und Spielknoten,
Falco Talon, evidenzgestufte
Einddmmung auf dem Knoten

Prometheus, Loki, Tempo und Grafana

Alertmanager mit Chat-Routen und
einem zuschaltbaren Pager-
Empfanger, Kontosperren,
Ratenbegrenzung, gestufte Sperren

Kyverno mit durchsetzenden und
prufenden Richtlinien
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6 Zone A: Zugang und Segmentierung

6.1 Segmentierung im Cluster

Als Netzwerk-Plugin dient flannel, die Durchsetzung von NetworkPolicies tibernimmt der in k3s eingebaute kube-
router. Jeder Dienst bringt eine eigene NetworkPolicy mit, die die eigenen Pods auswahlt, Ein- und Ausgang auf das
Notwendige beschrankt und in der Regel den Linkerd-Port fiir Mesh-Verkehr freigibt. Ergédnzend kann Kyverno fiir
Namespaces, die ein entsprechendes Label tragen, automatisch eine Richtlinie erzeugen, die Ein- und Ausgang
sperrt und nur die Namensauflésung und die Steuerungsebene des Mesh freigibt, sodass ein Pod ohne eigene
Freigabe isoliert ist.

Eine technische Besonderheit wirkt sich auf die Formulierung der Regeln aus. kube-router bewertet ausgehende
Regeln nach der Adressumsetzung, sodass Quellen, die Gber einen NodePort eintreffen, in Pod-Richtlinien nicht
immer unter ihrer urspringlichen Adresse erscheinen. Zugriffe von au3erhalb des Clusters werden deshalb
zusatzlich tber die Zugriffsregeln des Overlay-Netzes und Uber gezielte Regeln der Host-Firewall fiir einzelne Ports
gesteuert, nicht tber die Richtlinien der Pods.

6.2 Overlay-Netz und Zugriffsregeln

Die Kommunikation zwischen den Clustern und der Zugang fur Administratoren laufen tber ein Tailscale-Netz. Die
Zugriffsregeln sind als Datei beschrieben. Ausgangszustand ist Default-Deny. Rollen werden tUber Markierungen der
Knoten abgebildet, und die Freigaben zwischen den Clustern nennen tiberwiegend konkrete Ziele und Ports, etwa
von Website-Knoten zur Registry oder von den Clustern zum Speicher fur Traces. Die Datei enthalt au3erdem Tests,
die erwartete Zugriffe und erwartete Sperren als Aussagen festhalten, sodass eine unbeabsichtigte Offnung beim
Anwenden auffallt. Die Datei enthéalt auch die Regeln fir SSH. Fir ausgewahlte Ziele und Benutzer verlangen sie
eine periodische erneute Bestatigung.

6.3 Der Weg der Website

Der vorgesehene 6ffentliche Weg der Website fiihrt von Cloudflare Giber einen Tunnel zum Dienst im Website-
Cluster. Einen Ingress-Controller gibt es nicht, und die Ingress-Ressource des Website-Charts ist in den
Umgebungswerten ausgeschaltet. TLS wird bei Cloudflare beendet. Regeln der Web Application Firewall,
Ratenregeln und die Bot-Prifung sind in einem Terraform-Modul im Repository beschrieben, zusammen mit einem
Skript, das den Stand bei Cloudflare gegen den Code abgleicht. Cloudflare Turnstile ist zuschaltbar und schitzt das
Anfordern eines Passwort-Resets und das Supportformular. Die Prifung schlagt bei Ablehnung oder
Nichterreichbarkeit fehl, und eine Einstellung macht die Schlissel zur Pflicht: Ohne sie startet die Website nicht,
statt die Prifung zu Uberspringen.

Innerhalb der Website wirkt eine zweistufige Ratenbegrenzung. Eine Schicht in der Middleware begrenzt pro IP-
Adresse im Speicher, mit strengeren Grenzen fur Zahlungswege und Anmeldung als fur allgemeine API-Anfragen.
Fallt die Begrenzung selbst aus, antwortet sie mit einem Fehler, anstatt Anfragen ungeprift durchzulassen. Eine
zweite Schicht in den Routen zahlt mit einem Fenster in Redis, mit eigenen Grenzen fur Anmeldeversuche und
Zahlungsanfragen, und fallt bei einem Ausfall von Redis auf einen lokalen Zahler zurlick. Fir kontobezogene
Grenzen dient ein Ausschnitt des Sitzungstokens als Schlussel. Die Client-Adresse wird vor der Verwendung als
Schliissel auf eine gliltige Form und eine Hochstlange gepruft, und IPv6-Adressen zahlen je Prafix von 64 Bit.
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Strukturierte Daten im Format JSON-LD, die die Seiten einbetten, werden so serialisiert, dass Zeichen, die ein
Skriptelement beenden oder einen Kommentar beginnen kdnnten, als Unicode-Escapes geschrieben werden. Ein
Test deckt diesen Fall ab.

6.4 Spielverkehr: der Edge-Proxy

Spielverkehr nimmt einen anderen Weg als Webverkehr. Er lauft nicht tber Cloudflare. Ein eigener Edge-Proxy,
geschrieben in Go, lauft als DaemonSet mit Host-Netzwerk auf ausgewahlten Knoten des Website-Clusters und
nimmt Spielverkehr entgegen. Der Name der Spieladresse ist ein Wildcard-Eintrag, der auf die 6ffentlichen
Adressen der Edge-Knoten zeigt. Ein eigener Wachter, dns-guard, gleicht diese Eintrage in einem konfigurierbaren
Takt mit den tatsachlich dienstbereiten Knoten ab und entfernt tote Knoten aus der Namensauflésung, ohne je eine
leere Menge zu schreiben. Das dient der Verflgbarkeit.

Der Edge-Proxy kennt zwei Weiterleitungsarten. Im Portmodus lauscht er pro Server auf einem eigenen Port. Im
Hostnamenmodus lauscht er auf dem Standardport von Minecraft Java und liest den Handshake des Protokolls, um
den Zielserver anhand des angefragten Hostnamens zu bestimmen. Der Parser ist eng begrenzt: Er erwartet den
Handshake innerhalb einer konfigurierbaren Frist, begrenzt die GréRe des Pakets, die Lange des Hostnamens und
die Lange der variabel codierten Ganzzahlen und bricht bei jeder Abweichung ab. Der Parser und weitere
Dekodierer fur fremde Bytes haben je ein Fuzz-Ziel von Go, insgesamt dreizehn, darunter die Weiterleitung von
QUIC-Verbindungen anhand des Servernamens, das Sperrlistendokument und die Schliissel von Ratenbegrenzung
und Zulassungstoren. Die CI fiihrt sie bei jeder Pipeline mit einem kleinen Zeitbudget aus. Die Zuordnung von
Servern zu Zielen erhalt der Proxy laufend vom Orchestrator Uiber eine gRPC-Verbindung, die sich mit
gegenseitigem TLS betreiben lasst. Auf TCP-Verbindungen kann der Proxy den Client mit dem PROXY-Protokoll in
der Version 2 an den Zielserver melden. Fur Datenbank-Ziele ist das abgeschaltet, weil ein zusatzlicher Vorspann
Protokolle stért, bei denen der Server zuerst spricht.

Der Proxy begrenzt Verbindungen an mehreren Stellen. Fir neue Verbindungen und neue UDP-Sitzungen gilt pro
Quelladresse ein Token-Bucket, fur Spielziele und fur Datenbankziele mit getrennten, konfigurierbaren Werten.
Zweitens gilt pro Ziel eine Obergrenze gleichzeitiger Verbindungen, die fur Datenbanken deutlich niedriger liegt als
fur Spielziele. Die Zahler laufen fur beide Zielarten getrennt, sodass eine Beitrittswelle bei Spielen den Zugriff auf
eine Datenbank nicht verdrangt. Uberschreitungen fithren zum Verwerfen der Verbindung und werden protokolliert.
Die Metrikschnittstelle ist auf interne Adressbereiche beschrankt, und keine Metrik tragt eine Quelladresse als Label.

Ein Satz zuschaltbarer Schutzmalinahmen erganzt diese Grenzen gegen Verbindungsfluten und Missbrauch. Alle
Schalter sind standardmaf3ig abgeschaltet, und mit allen Schaltern aus bleibt der Datenpfad der ohne die
Erweiterung. Der Konfigurationslader bricht den Start bei widerspriichlichen Werten ab. Die folgende Tabelle ordnet
jeder Bedrohung ihre Mal3hahme zu.

Bedrohung MaRnahme

Viele Quelladressen, damit der Limiter einen Verursacher Verdrangungsfeste Limiter-Tabelle fester Gro3e statt eines
vergisst, auch durch rotierende Adressen innerhalb eines LRU-Speichers, IPv6 je Prafix von 64 Bit
IPv6-Préfixes von 64 Bit

Viele gleichzeitige Verbindungen einer Quelle oder Zulassungstore mit Obergrenze insgesamt, Grenze je
insgesamt Quelle und einer weichen Schwelle, oberhalb der nur
bereits bekannte Quellen zugelassen werden
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Langsame und halboffene Handshakes auf dem
gemeinsamen Port

Unlesbare oder fremde Protokolle, Handshakes ftir
Hostnamen, die niemand besitzt

Verursacher, die nach Ablauf einer Sperre wiederkehren
Fluten neuer UDP-Sitzungen

Ein Server verbraucht die Bandbreite des Randes

Fehlerhafte Eingaben an Parsern

@ info@cloud-spheres.com
) cloud-spheres.com

Absolute Frist fur den gesamten Handshake, harte
GroRengrenze, begrenzte Zahl wartender Handshakes
insgesamt und je Quelle

Sperre der Quelle nach wiederholten unlesbaren
Handshakes, Zeitliberschreitungen oder unbekannten
Hostnamen

Eskalationsleiter: jede Wiederholung dauert l&nger, bis zu
einem Hochstwert, bei begrenztem Speicher

Grenzen fur Sitzungen insgesamt und je Quelle, bereits
etablierte Quellen behalten ihre Sitzungen

Bandbreitengrenze je Server und Richtung

Begrenzte Parser und Fuzz-Ziele in der Cl, immer aktiv

Die Limiter-Tabelle nutzt aus, dass ein wieder aufgefiillter Token-Bucket keine Information tragt: Ihn zu vergessen
kostet nichts, einen noch begrenzten zu vergessen schon. Ein Neuling erhélt einen freien oder einen aufgefullten
Platz, nie den Platz einer begrenzten Quelle. Findet er keinen, teilt er sich mit anderen unbekannten Quellen ein
gemeinsames Uberlaufbudget fester GroRe. Neulinge, die dieses Budget abweist, sammeln keine VerstéRe, damit
eine Flut keine unbeteiligten Spieler in die Sperre treibt. Die Zulassungstore entscheiden in der Annahmeschleife,
bevor eine Verbindung eine Goroutine, eine Verbindung zum Ziel oder eine Protokollzeile kostet. Die Reihenfolge, in
der Last abgeworfen wird, ist festgelegt: zuerst eine Quelle Gber ihrer eigenen Grenze, dann Quellen, die der Proxy
zuvor nicht bedient hat, zuletzt alle. Bestehende Verbindungen werden nicht angetastet.

Die Adressen der eigenen Infrastruktur sind von den Toren fir TCP ausgenommen, weil sich eine TCP-Adresse
nicht falschen lasst. Fir UDP gilt keine Ausnahme, weil sich eine UDP-Absenderadresse falschen lasst. Aus
demselben Grund zéhlen Versté3e tber UDP nur auf ausdriickliche Einstellung fur Sperren, und solche Sperren
sind in ihrer Dauer nach oben begrenzt, damit ein Dritter mit gefalschter Absenderadresse niemanden lange
aussperren kann. Sperren gelten je Edge-Knoten, knotenlibergreifend wirkt nur die Sperrliste. Zuschaltbare
Alarmregeln melden eine hohe Sperrrate, Wiederholungstéater, abgeworfene Verbindungen, die Anndherung an die
Obergrenzen, gehaufte Handshake-Fehler und die Sattigung des Limiters; sie werden mit promtool gepruft.

Gegen Angriffe, die die Leitung des Edge-Knotens oder das vorgelagerte Netz fiillen, bevor ein Paket den Prozess
erreicht, hilft keine Software auf dem Edge-Knoten (Kapitel 12.1). Eine Verbindung, die den Proxy umgeht und einen
Spielport unmittelbar erreicht, unterliegt den Grenzen des Proxys nicht. Daflr dient die optionale Beschrankung der
Spielports auf die Edge-Adressen in Kapitel 6.5.

Der Aufschlag des Proxys ist gemessen, und zwar mit einem Go-Benchmark in der Cl auf einer virtuellen Linux-
Maschine mit Intel Xeon: drei Laufe zu je 2000 Durchgéangen, ein Echo-Ziel auf derselben Maschine, Loopback,
angegeben sind Spannen. Gegeniber einer direkten Verbindung zum Ziel kommen etwa 105 bis 115
Mikrosekunden je neuer Verbindung und etwa 12 bis 14 Mikrosekunden je Round Trip einer bestehenden
Verbindung hinzu (64 Byte). Der Aufschlag je neuer Verbindung entsteht vor allem durch die zusatzliche
Verbindung, die der Proxy zum Ziel aufbaut. Eine Entscheidung des Limiters kostet 117 bis 132 Nanosekunden, der
Durchgang durch ein Zulassungstor 147 bis 155 Nanosekunden. Beides fallt einmal je neuer Verbindung an und
nicht je Paket. Mit allen SchutzmaflRnahmen zusammen ist der Verbindungsaufbau im Rahmen der Streuung nicht
messbar langsamer. Beim Weiterleiten liegt der Unterschied in der Streuung der gemeinsam genutzten CI-
Maschine, ein kleiner Aufwand je Paket ist dadurch nicht ausgeschlossen. Die Messung sagt nichts Uiber die Latenz
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zwischen Spieler und Server und nichts tGiber den Betrieb aus.

6.5 Isolation der Kundenworkloads auf den Spielknoten

Die Trennung zwischen Kunden, deren Server auf demselben Knoten laufen, ist die Sicherheitsaufgabe mit den
groRten Folgen und liegt im Node-Agent und in der Bereitstellung des Knotens. Der Node-Agent kennt zwei
Startarten flir Gameserver. Im Containermodus lauft jeder Gameserver in einem Container mit einem festen Satz
von Einschrankungen. Alle Linux-Capabilities werden entfernt, und die Ausweitung von Rechten durch neue
Prozesse ist untersagt. Ein eigenes Seccomp-Profil arbeitet als Positivliste, die Standardaktion ist also die
Ablehnung, und es lehnt zusatzlich 53 ausdricklich benannte Systemaufrufe ab, darunter mount, ptrace, bpf,
unshare, setns, io_uring und die Ladefunktionen fiir Kernelmodule. Das Wurzeldateisystem ist schreibgeschutzt,
und die beschreibbaren temporaren Verzeichnisse sind als nicht ausfiihrbar eingehéangt. Der Prozess lauft unter
einer unprivilegierten Benutzerkennung, Arbeitsspeicher und Swap sind gleich gesetzt, die Zahl der Prozesse ist
begrenzt, der IPC-Namensraum ist privat, und die Rechenzeit wird Uber Anteile in einer eigenen cgroup-Gruppe
verteilt. Der Docker-Daemon lauft mit der Neuzuordnung von Benutzerkennungen, und der Node-Agent startet im
Containermodus nicht, wenn weder diese Einstellung noch ein Daemon ohne Administratorrechte (rootless) vorliegt.

In der zweiten Startart lauft der Spielprozess auf dem Knoten. Im Hostmodus legt der Node-Agent standardmaRig
ein eigenes unprivilegiertes Konto je Server an und legt die Rechte vor der Ausfliihrung des Spielprogramms ab.
Eine Ausnahme setzt eine ausdriickliche Eintragung in einer Liste voraus; ein unbekannter, leerer oder fehlerhafter
Spieltyp bleibt unprivilegiert. Der Start eines Servers wird abgelehnt, wenn fiir ein Spiel, das unprivilegiert laufen
muss, kein Konto zugewiesen werden kann, und ein Test stellt sicher, dass jede Installationsvorschrift eines Spiels
eine ausdruckliche Einordnung tragt. Eine zuschaltbare Knotenprifung kann die Spielprozesse eines Knotens auf
administrative Rechte untersuchen und die Zahl als Metrik ausweisen. Kann sie die Prozesse nicht sehen, meldet
sie diesen Zustand und nicht null. Die Erkennungsregeln aus Kapitel 8.1 erfassen die Container und die Prozesse
dieser Konten. Eine zweite, vom Kernel des Knotens unabhéngige Isolationsgrenze durch eine Sandbox-Laufzeit ist
als abschaltbare Option je Knotengruppe angelegt, aber nicht der Standard, weil sie in einer Referenzmessung den
Durchsatz deutlich senkte; dedizierte Knoten gehdren zum Ausbaupfad (Kapitel 12.2).

Ausgehender Verkehr ist je Container standardméaRig gesperrt. Uber Regeln der FORWARD-Kette, die an die
Adresse des Containers gebunden sind, wird zun&chst alles verworfen und danach nur freigegeben, was der Server
laut seiner Liste erlaubter Ziele braucht, dazu Namensauflésung und bereits aufgebaute Verbindungen. Unabhangig
von der Liste wird ausgehender Verkehr auf dem SMTP-Port 25 verworfen, ebenso der Zugriff auf die Adresse des
Metadatendienstes der Cloud-Anbieter. Lasst sich die Egress-Regel nicht setzen, wird der Container wieder
entfernt, damit nie ein ungebundener Container an den Aufrufer zuriickgegeben wird. Die Host-Firewall lehnt
eingehenden Verkehr standardmaRig ab und 6ffnet SSH, SFTP und die Ports der Server des Knotens in TCP und
UDP, und im Containermodus wird die Verwaltungsschnittstelle der Spiele ausschlie3lich an die lokale Schnittstelle
gebunden.

Fur Mods und Modpacks erlaubt der Mod-Manager nur bekannte Herkunftsadressen fiir Modpack-Dateien, und
zwar nur Uber HTTPS, verlangt fiir jeden Download eine Prifsumme (SHA-256 oder SHA-1), bricht ohne sie ab und
entpackt Archive gegen Pfadangriffe und Archivbomben abgesichert.

Gegen Verbindungsfluten auf die Spielports kann der Node-Agent einen Flutschutz auf dem Knoten einrichten. Er
legt eine eigene Regelkette an, die je geschitztem Spielport ungultige Pakete und unsinnige TCP-Flag-
Kombinationen verwirft, neue Verbindungen und neue UDP-Flusse je Quelladresse und je Port begrenzt, die Lange
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des ersten UDP-Pakets nach oben begrenzt und auf Wunsch Quellen fur begrenzte Zeit sperrt. Ein Kernel-Profil
erganzt die Kette (SYN-Cookies, Riickwartspfadprifung, keine Quellrouten und Umleitungen, begrenzte ICMP-
Raten, GroRe der Verbindungsverfolgung). Es wird vor der ersten Anderung gesichert und beim Entfernen
wiederhergestellt. Der Node-Agent pruft den Regelsatz vorab mit dem Parser von iptables, spielt ihn atomar ein,
liest ihn zurtick, kontrolliert ihn laufend auf Abweichungen und repariert diese. Ein Trockenlauf protokolliert den
Regelsatz, ohne ihn anzuwenden, und ein Befehl entfernt alles auch ohne den Dienst. Von den Grenzen je Quelle
sind die Adressen der Edge-Proxys ausgenommen, weil viele Spieler hinter wenigen Adressen stehen. Das Overlay-
Netz wird Uber seine Schnittstelle erkannt und nie Uber einen Adressbereich, den ein Angreifer falschen kdnnte.

Optional beschrankt der Node-Agent die Spielports auf die Edge-Proxys. Neue direkte Verbindungen zu einem
Spielport werden dann verworfen, bestehende bleiben erhalten. Diese Betriebsart verlangt eine ausdrtckliche
Bestétigung in der Konfiguration, verweigert sich, wenn die Schnittstelle des Overlay-Netzes fehlt, und fallt auf den
einfachen Flutschutz zurtick, wenn der Regelsatz abgelehnt wird. Sie verengt den direkten Weg und ist keine
Authentifizierung: Bei UDP kann eine gefalschte Absenderadresse die Prifung bestehen. Flutschutz und
Beschrankung sind standardmafig abgeschaltet. Bei der Bereitstellung eines Knotens lasst sich der Flutschutz auf
Wunsch mit einrichten, ebenso das Kernel-Profil und eine ratenbegrenzende Firewall-Regel fur SSH und SFTP.

Der Flutschutz schiitzt nicht gegen volumetrische Angriffe, die die Anbindung des Knotens flllen. Er schiitzt auch
nicht gegen Fluten mit gefalschten Absendern, die sich pro Quelladresse nicht trennen lassen; ein Ventil je Port halt
dann nur die Rechenlast in Grenzen und verwirft dabei auch legitime neue Verbindungen. Angriffe innerhalb einer
bestehenden Spielsitzung deckt er ebenfalls nicht ab. Die Regeln werden in Tests gegen eine nachgebildete
Umgebung gepruft; vor jeder Zuschaltung folgt die Abnahme gegen einen echten Kernel.

Der Node-Agent besitzt eine zuschaltbare Selbstpriifung, die im Containermodus das Seccomp-Profil gegen die
eingebettete Fassung und die Neuzuordnung der Benutzerkennungen kontrolliert und in beiden Startarten den
laufenden Falco, den verschlisselten Datentrager und eine Firewall mit Standardablehnung. Eine Priifung, die sich
nicht auswerten lasst, gilt als nicht bestanden. Das Ergebnis steht als Metriken und als maschinenlesbarer Bericht
zur Verfiigung, und der Node-Agent kann den Bericht an das Connection-Gateway senden. Das Gateway speichert
den letzten Bericht je Knoten und leitet daraus ein Kennzeichen ab. Ein Netztest fir den Containermodus startet
zwei gehartete Wegwerf-Container und priift, dass der eine den anderen nicht erreicht; er l[auft nur auf Anforderung,
etwa aus einem vom Betreiber eingerichteten Zeitgeber, und die Selbstpriifung liest sein Ergebnis.

6.6 Anmeldung der Knoten und Datentragerverschliisselung

Ein neuer Spielknoten meldet sich mit einem einmaligen Bootstrap-Token beim Gateway an. Das Token wird gepruft
und verbraucht, bevor die Zertifikatsanfrage signiert wird, sodass ein wiederholter Einsatz scheitert. Das Zertifikat
des Knotens stammt aus der PKI von Vault, ist 48 Stunden gtiltig und wird vom Node-Agent im letzten Drittel der
Laufzeit erneuert. Der eigentliche Verkehr lauft Gber einen Listener, der ein glltiges Client-Zertifikat verlangt und
TLS 1.3 als Mindestversion durchsetzt. Das Gateway begrenzt die Rate getffneter Streams pro Quelladresse und
insgesamt, und die Bootstrap- und Schliissel-Endpunkte begrenzen pro Knoten und lehnen bei vollem Zahler eher
ab, als Anfragen durchzulassen.

Beim Bereitstellen eines Knotens kann der Datentrager mit LUKS verschlisselt werden, und der Schltissel wird
Uber einen eigenen mTLS-Endpunkt des Gateways in Vault hinterlegt. Die Hinterlegung ist nur einmal mdglich und
kann einen vorhandenen Schllssel nicht Gberschreiben. Beim Abruf priift das Gateway zuerst eine Sperrmarkierung
des Knotens und verweigert die Herausgabe, wenn die Markierung gesetzt ist oder sich nicht lesen lasst. Der Node-
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Agent prift in seiner Selbstpriifung, ob der Datentrager auf dm-crypt liegt.

6.7 Zertifikate und Lebensdauern

Zertifikate im System haben sehr unterschiedliche Lebensdauern, die in der folgenden Tabelle zusammengestellt
sind. Kurze Lebensdauern verringern das Zeitfenster eines gestohlenen Schlissels und setzen eine Erneuerung
voraus, die je nach Zertifikat automatisch oder von Hand erfolgt. Die Rotation des Vertrauensankers von Linkerd ist
als Ablauf mit einer Uberlappungszeit beschrieben, in der der alte und der neue Anker gemeinsam gelten. Ein
Probejob spielt die ersten Phasen ohne Anderung durch; die vollstandige Durchfiihrung gehort zum Ausbaupfad.

Zertifikat Aussteller Lebensdauer (Konstruktionswert)
Linkerd Vertrauensanker cert-manager, selbstsigniert, ECDSA zehn Jahre
P-256
Linkerd Identitatsaussteller Vertrauensanker 30 Tage, Erneuerung zehn Tage vor
Ablauf
Linkerd Workload-Zertifikat Identitatsaussteller 24 Stunden
Interne CA flr Infrastruktur cert-manager, ECDSA P-256 zehn Jahre
Zertifikat eines Spielknotens Vault PKI 48 Stunden, Erneuerung im letzten
Drittel der Laufzeit
Client-Zertifikat Edge-Proxy zum Vault PKI 90 Tage bei manueller Ausstellung, 30
Orchestrator Tage bei Erneuerung uber den

Operator, Neuladen im Proxy ohne
Neustart zuschaltbar

Wildcard-Zertifikat der Spieladresse Let's Encrypt tber DNS-01 90 Tage, Erneuerung 30 Tage vor
Ablauf
Redis- und Token-Handler-Zertifikate cert-manager ein Jahr in Produktion

7 Zone B: Interne Sicherheit

7.1 Zulassungskontrolle mit Kyverno

Kyverno ist fur alle Cluster definiert und prift Objekte beim Anlegen. Die Registry-Richtlinie erlaubt Images
grundsatzlich nur aus der eigenen Harbor-Registry und aus einer Liste weiterer Quellen, mit Ausnahmen fur das
Mesh, den Bau im Cluster und ausgewahlte Werkzeuge. Eine Signaturrichtlinie, die ein Image gegen die Identitat
der Build-Pipeline und einen Image-Pfad der eigenen Registry priift, und eine Richtlinie, die die Referenz tber den
Digest verlangt, liegen als Entwurf im Audit-Modus im Quelltext vor und sind standardm&fig abgeschaltet. Die
Richtlinie gegen Privilegien verbietet privilegierte Container, das ausdriickliche Setzen der Rechteausweitung,
Einh&ngungen von Host-Pfaden und besonders gefahrliche Capabilities. Eine Richtlinie im Audit-Modus,
standardmafig abgeschaltet, prift eine Auswahl aus den Pflichten der Pod-Security-Stufe restricted, etwa den
Betrieb ohne Administratorrechte, ein schreibgeschitztes Wurzeldateisystem und gesetzte Ressourcengrenzen.

Eine weitere Richtlinie sorgt dafur, dass nur berechtigte Administratoren das Label setzen durfen, das einen Pod
von der automatischen Beendigung bei Shell-Aufrufen ausnimmt, und schlief3t damit einen Umgehungsweg an
Falco Talon. Eine andere prift das Regions-Label der ArgoCD-Cluster-Objekte, damit keine Vorlagen in die
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Generatoren eingeschleust werden kénnen. Eine Richtlinie im Audit-Modus priift Betriebsregeln wie feste Service-
Accounts und gesetzte CPU-Anforderungen, und eine Mutation setzt fir Images mit Digest oder Commit-Tag die
Pull-Richtlinie IfNotPresent, was der Verfiigbarkeit bei einem Ausfall der Registry dient. Im Produktionsprofil ist der
Zulassungs-Webhook mit drei Replikas und der Ausfallrichtlinie Fail definiert, sodass ein Ausfall von Kyverno das
Anlegen von Pods verhindert. Ausnahmen fur Plattform-Namespaces, deren Komponenten die verbotenen Rechte
bendtigen, sind namentlich geflihrt, und ein Lint in der CI prift, dass jede Ausnahme ein Ablaufdatum tragt.

Die Build-Pipeline enthalt einen Zusatzjob, der Images ohne festen Schliussel mit Cosign signiert, mit Trivy auf
behebbare Schwachstellen der Stufen HIGH und CRITICAL pruft, wobei ein Fund den Job abbricht, und mit Syft
eine Software-Stuckliste sowie einen Herkunftsnachweis erzeugt, der Commit, Pipeline und Bauumgebung nennt.
Der Job ist in einer ersten Gruppe von Diensten eingefiihrt; seine Ausweitung und seine Verknupfung mit der
Auslieferung gehoren zum Ausbaupfad. Auf3erdem prifen die Pipelines mehrerer Dienste die heruntergeladenen
Werkzeuge (Helm, kubectl und das Vault-Werkzeug) vor der Installation gegen feste SHA-256-Werte, die aus den
Veroffentlichungen der Hersteller tibernommen sind, und ein Fehlschlag bricht den Job ab.

7.2 Service Mesh

Linkerd verschlusselt den Verkehr zwischen Pods per gegenseitigem TLS und gibt jedem Workload eine
kryptografische Identitat. Die Edge-Version ist fir den Modus mit Init-Container, also ohne CNI-Plugin, konfiguriert.
Der Vertrauensanker und die Aussteller sind in Kapitel 6.7 aufgefuihrt. Die Steuerungsebene ist mit drei Replikas
definiert, der Injektor-Webhook mit der Ausfallrichtlinie Fail, damit kein Pod versehentlich ohne Proxy startet. Fir
einen Teil der Dienste liegen Server- und Autorisierungsobjekte mit namentlich genannten Aufrufern vor. Einzelne
Infrastrukturkomponenten laufen bewusst ohne Proxy.

Das Mesh liefert damit Verschliisselung, Identitat und eine erste Zugriffsentscheidung auf der Ebene von
Verbindungen. Welcher Dienst welche Methode aufrufen darf, entscheidet zusatzlich die Anwendungsschicht L4.
Beide Entscheidungen sind unabhangig voneinander, sodass der Fehler in einer von ihnen nicht zu einem offenen
Zugang fahrt.

7.3 Autorisierung mit serviceauth-go

serviceauth-go ist die eigene Go-Bibliothek fiir die Authentifizierung und Autorisierung zwischen Diensten. Sie wird
als gRPC-Interceptor eingehangt und fir REST als HTTP-Middleware, sodass die Fachlogik der Dienste keine
Berechtigungsprifung enthélt. Neben den drei Paketen flr Linkerd, gegenseitiges TLS und die hybride Variante
enthélt sie Pakete fiir das Laden der Policies, das Erneuern des Vault-Tokens, das Sichtbarmachen abgeschalteter
Funktionen und die Prifung von Konfigurationswerten.

7.3.1 Identitat

Bei gRPC liest die Bibliothek die Identitat aus dem Metadatenfeld I5d-client-id, das der Linkerd-Proxy des
Empfangers aus dem gepriften Zertifikat des Aufrufers setzt. Die Bibliothek pruft das Format der Identitat und, in
der strengen Betriebsart, das vollstéandige Identitatsformat einschlie3lich der Vertrauensdomane. Die strenge
Betriebsart lasst sich je Dienst einschalten und nimmt die Vertrauensdoméane als Parameter. Die Bibliothek
verifiziert das Zertifikat nicht selbst und verlasst sich darauf, dass der Proxy das Feld setzt und von auf3en gelieferte
Werte entfernt. Die NetworkPolicies beschranken, wer einen Dienst erreichen kann. Fur Verbindungen tber ein
Multicluster-Gateway kann die Bibliothek bestimmte Weiterleiter als vertrauenswiirdig kennzeichnen und tbernimmt
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dann den urspringlichen Aufrufer aus dem letzten Eintrag des Forwarded-Headers nach RFC 7239. Fehlt der
Header, wird abgelehnt.

Bei REST-Schnittstellen mit Client-Zertifikat stellt die Bibliothek eine TLS-Konfiguration mit TLS 1.3 als
Mindestversion bereit, verlangt ein giltiges Client-Zertifikat mit der Verwendung fur Clients und leitet den
Dienstnamen aus dem ersten Label des Common Name ab. Eine Priifung von Sperrlisten ist zuschaltbar und
schlie3t dann geschlossen.

7.3.2 Policy-Modell

Die Policy eines Dienstes ist ein Dokument im KV-Speicher von Vault, benannt nach der Dienstkennung. Es enthélt
die Rollen des Dienstes, die erlaubten Endpunkte, eine Liste erlaubter Dienste als beratende Angabe, Werte fiir die
Ratenbegrenzung und ein Ablaufdatum. Ein Endpunkt wird als vollstandiger gRPC-Methodenname angegeben, als
Stern oder mit einem Stern am Ende als Préfix. Ein Stern in der Mitte trifft nie. Eine leere Liste erlaubter Endpunkte
lehnt alles ab, und solche Policies werden als Metrik ausgewiesen. Der Namensraum gehdrt nicht zum Schlissel
der Policy, er trennt lediglich Eintrage im Zwischenspeicher. Bereitgestellt werden sie von der Cl-Pipeline des
jeweiligen Dienstes.

7.3.3 Zwischenspeicher, Singleflight und Circuit Breaker

Damit nicht jeder Aufruf Vault belastet, arbeitet die Bibliothek mit zwei Zwischenspeichern. Der erste halt die
aufgeldsten Claims eines Aufrufers in einem LRU-Speicher mit 1000 Eintrdgen und ist nur begrenzt gultig. Der
zweite halt die geladenen Policies in einem LRU-Speicher mit 500 Eintragen. Er hat keine Gultigkeitsprifung beim
Lesen, sondern wird durch einen Hintergrundprozess aktualisiert, der in einem festen Takt die Liste der Policies in
Vault abfragt und jede einzelne liest, mit einem zufélligen Versatz beim Start und mehreren parallelen Arbeitern.
Eintrage, die in Vault nicht mehr vorhanden sind, werden verworfen, ein geldschter Dienst verschwindet also
spatestens beim nachsten Durchlauf aus dem Policy-Speicher; bereits aufgeldste Claims wirken fir lesende
Methoden noch Uber mehrere Glltigkeitsdauern nach, fur kritische Methoden bis zum Ablauf ihres
Zwischenspeichers. Fir den Entzug einer Berechtigung bietet die Bibliothek einen Hook, der den betroffenen
Eintrag sofort aus den Zwischenspeichern entfernt.

Gleichzeitige Auflosungen desselben Dienstes werden im Authenticator mit Singleflight zusammengefasst, sodass
mehrere Goroutinen nur eine Anfrage auslésen. Drei getrennte Circuit Breaker auf Basis von gobreaker schitzen
den Authenticator, den Vault-Anbieter und die Zertifikatsverwaltung der PKI. Sie sind gleich eingestellt: Im
geschlossenen Zustand 6ffnen sie bei einer hohen Fehlerquote nach einer Mindestzahl von Anfragen in einem
kurzen Fenster, bleiben eine feste Zeit offen und lassen im halboffenen Zustand wenige Testanfragen durch.
Unbekannte Dienste lassen sich kurz negativ zwischenspeichern (zuschaltbar), damit ein wiederholter Aufruf nicht
jedes Mal eine Auflésung auslost.

7.3.4 Verhalten bei Ausfall

Fallt Vault aus, kennt die Bibliothek zwei Verhaltensweisen. Die erste greift auf den veralteten Eintrag im Claims-
Speicher zurtick, solange dieser ein festgelegtes Vielfaches seiner Giltigkeit nicht tiberschreitet (Dienste setzen
eigene Grenzen). Die zweite lehnt Anfragen ab. Ein Dienst ordnet seine Methoden tber die Option fur kritische
Methoden zu: Fur diese Methoden pruft die Bibliothek, wie alt die zuletzt geladene Policy-Quelle ist, und lehnt ab,
sobald die Aktualisierung tber die erwartete Frist hinaus ausbleibt. Lesende Methoden dirfen auf
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zwischengespeicherte Berechtigungen zuriickgreifen, wobei sich die Dauer je Dienst begrenzen lasst, und die
Bibliothek zahlt jeden Rickgriff als Metrik. Ist der Speicher leer und Vault nicht erreichbar, wird abgelehnt. Eine
Bereitschaftsprifung, die ein Dienst einbinden kann, meldet einen Pod erst als bereit, wenn die Policies geladen
sind. Die Entscheidung ist in einem Architekturdokument festgehalten. Mehr als zehn Dienste, darunter Abrechnung,
Token-Handler, der DSGVO-Dienst und mehrere Dienste der Server-Bereitstellung, haben die Einstufung
Ubernommen; die Ausweitung auf weitere Dienste gehort zum Ausbaupfad.

Zur Beobachtung veréffentlicht die Bibliothek Metriken fur Anfragen nach Ergebnis, Dauer der Priifung, Fehler,
begrenzte Anfragen, Ladevorgénge, getffnete Breaker, Rickfélle auf veraltete Eintrage und zusammengefasste
Anfragen. Alarmregeln melden Ablehnungen wegen fehlender Berechtigung und wegen fehlender Identitét. Der
Rate-Limit-Interceptor im jeweiligen Dienst begrenzt die Last, je nach Dienst insgesamt, je Aufrufer oder je Methode.

7.3.5 Leistung

Die Vorarbeit nannte weniger als eine Millisekunde bei einem Treffer im Zwischenspeicher. Diese Grof3enordnung ist
gemessen: Ein Benchmark der Bibliothek, ausgefiihrt auf einem Rechner mit AMD Ryzen 7 3700X unter Windows
mit einem sequentiellen Aufruf in einer Schleife, stummem Logger und einem Anbieter im Speicher, ergab (bestes
Ergebnis aus funf Durchlaufen mit einem Prozessorkern, als Referenz im Repository abgelegt) fur einen Treffer im
Zwischenspeicher 1623 Nanosekunden pro Aufruf bei 8 Allokationen, fir ein Nachladen der Policy Uber Singleflight
und Breaker 2796 Nanosekunden bei 16 Allokationen und fiir den gesamten unéaren Interceptor um einen Treffer
5127 Nanosekunden bei 28 Allokationen. Sie belegen, dass der Overhead der Bibliothek im Bereich weniger
Mikrosekunden liegt.

Die Messung sagt nichts tber die Dauer eines Zugriffs auf Vault aus, weil der Anbieter im Speicher lag, und nichts
Uber den Durchsatz eines Servers unter Last. Beides ist mit einem Lasttest gegen ein echtes Vault zu messen; der
Benchmark der Bibliothek lauft unterdessen mit einer Regressionsgrenze in der CI. Fir den Zugriff auf Vault und
den Durchsatz nennt das Paper deshalb keine Zahl.

7.4 Die Interceptor-Kette

Die gRPC-Server der Dienste folgen im Regelfall einer gemeinsamen Reihenfolge: Wiederherstellung nach Panics,
Anfragekennung, Logging, Metriken, Authentifizierung mit serviceauth-go, Ratenbegrenzung und Validierung,
jeweils fur unare Aufrufe und Streams. Die Tracing-Instrumentierung mit OpenTelemetry ist bei den meisten
Diensten als StatsHandler des Servers eingehangt und lauft damit vor allen Interceptoren, bei einigen als
Interceptor. Einzelne Dienste erganzen die Kette, etwa um die Sprache der Anfrage und eine Ratenbegrenzung pro
Methode, und Server fir besondere Aufgaben haben verkirzte Ketten. Listener fir besondere Aufgaben, etwa die
Anbindung eines Dienstes aul3erhalb des Mesh, ersetzen die Authentifizierung durch die Prifung des Common
Name eines gegenseitig authentifizierten TLS-Zertifikats. Im Community-Dienst begrenzen die Handler des Creator-
Programms die Grof3e des gelesenen Anfragekorpers, und ein Test priift, dass das Lesen oberhalb der Grenze
abbricht.

7.5 Geheimnisse mit Vault

Vault ist je Cluster-Gruppe als Raft-Verbund mit drei Replikas, mit Anti-Affinitéat und einem Disruption Budget
definiert. Der Zugriff auf die API ist mit TLS geschitzt. Die Entsiegelung ist als Transit-Siegel angelegt: Beim Start
entschlisselt ein eigener, dedizierter Transit-Vault den Hauptschlissel. Fur den Notfall gibt es eine dokumentierte
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Wiederherstellung, die auf Sicherungen mit AES-256 und einer geteilten Hinterlegung des Sicherungsschliissels
beruht, erganzt um regelmafige Snapshots und Alarme bei fehlgeschlagenen oder veralteten Sicherungen.

Genutzt werden vier Funktionen. Der KV-Speicher in der Version 2 halt Geheimnisse und Policy-Dokumente, mit
héchstens zehn Versionen und einer Léschfrist von einem Jahr. Die PKI mit einer Root-CA und einer Zwischen-CA
stellt Zertifikate fiir Knoten, Gateways und den Edge-Proxy aus. Die Transit-Engine verschliisselt Nutzerdaten der
Anwendungen (Kapitel 7.6). Als Authentifizierung dienen die Kubernetes-Methode fiir Dienste und der Operator
sowie AppRole und JWT mit dem OIDC-Token der Pipeline fur die Automatisierung der Cl. Die Secret-IDs der CI-
Rollen sind befristet, und die Lebensdauer der Tokens ist je Rolle festgelegt.

Dienste erhalten ihr Vault-Token je nach Dienst iber ein Kubernetes-Secret als periodisches Token, das der Dienst
erneuert, oder Uber die Kubernetes-Anmeldung im Pod. Der Vault Secrets Operator tbernimmt Geheimnisse aus
Vault in Kubernetes-Secrets und Zertifikate in die Pods, und die zugehorigen Rollen vergeben Tokens mit
begrenzter Lebensdauer. Wo Tokens erneuert werden, prift das Paket zur Erneuerung jede Erneuerung mit einer
Abfrage des eigenen Tokens, erneuert in einem festen Takt und stellt einen Zustand fur die Beobachtung bereit, der
nach mehreren aufeinanderfolgenden Fehlern ungesund meldet. Das Audit-Gerét von Vault protokolliert jeden
Zugriff, und ein Notzugang ist dokumentiert.

7.6 ldentitat und Datenschutz auf Anwendungsebene

Die Anmeldung wird vom Dienst IAM abgewickelt, der Token an den Token-Handler delegiert. Der Token-Handler
stellt Token wahlweise als JWT (signiert mit RS256) oder als JWE (verschlisselt mit RSA-OAEP-256 und
A256GCM) aus, und IAM verwendet das JWT als Zugriffstoken und das JWE fur das Profil-Token. Die
Schliisselkennung wird deterministisch aus dem 6ffentlichen Schliissel abgeleitet, sodass alle Replikas dieselbe
Kennung erzeugen. Signatur und Verschlisselung kénnen getrennte Schliissel verwenden, und die Trennung lasst
sich erzwingen. Bei einer Rotation bleibt der alte ffentliche Schliissel fiir eine Ubergangszeit giiltig. Zugriffstoken
sind kurzlebig, Refresh-Token gelten 720 Stunden. Die Refresh-Token verwaltet IAM und speichert sie als SHA-256-
Wert in Postgres. Wird ein bereits widerrufenes Refresh-Token auf3erhalb einer kurzen Toleranzfrist fur gleichzeitige
Erneuerungen erneut vorgelegt, gilt das als Diebstahlsindiz, und IAM widerruft die gesamte Token-Familie. Der
Widerruf von Zugriffstoken liegt in Redis und schlief3t fur privilegierte Token bei einem Ausfall von Redis
geschlossen. Uber einen NATS-JetStream-Strom werden Widerrufe beim Abmelden zwischen Regionen verteilt.
Das kurzlebige Token, mit dem IAM eine Registrierung an den Profildienst Gibergibt, wird dort per HMAC geprtift,
und Aussteller, Zielgruppe und Ablaufzeit sind Pflichtangaben. Ein Token ohne sie oder mit fremden Werten wird
abgelehnt.

Passworter werden mit berypt gespeichert. Nach mehreren fehlgeschlagenen Versuchen wird das Konto fiir eine
begrenzte Zeit gesperrt, wobei Fehlversuche wahrend einer laufenden Sperre diese nicht verlangern, und der
Anmeldepfad auch bei unbekannten Konten dieselbe Rechenarbeit leistet, um keine Rickschlisse auf die Existenz
eines Kontos zuzulassen. Die zweite Stufe nutzt TOTP nach RFC 6238 mit HMAC-SHAL, sechs Stellen, 30
Sekunden Schrittweite und einer Toleranz von einem Schritt. Ein Zahler in Redis verhindert die Wiederverwendung
eines Codes. Das TOTP-Geheimnis wird auf Anwendungsebene mit AES-GCM verschlisselt, zehn Backup-Codes
werden als bcrypt-Hash abgelegt, und eine Herausforderung erlaubt nur wenige Fehlversuche. Als externe
Anmeldeverfahren stehen Google, Discord, Steam und Microsoft zur Verfiigung.

Personenbezogene Felder werden Uber die Transit-Engine verschlisselt. Die Bibliothek dbcrypto unterstiitzt dafir je
Mandant einen eigenen benannten Schlissel vom Typ aes256-gcm96 und legt ihn beim ersten Gebrauch an. Fiir
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die Suche nach verschlisselten E-Mail-Adressen dient in IAM ein HMAC-SHA256 als blinder Index.

Der Audit-Log-Dienst nimmt Ereignisse Giber gRPC entgegen und Uberschreibt das Feld fir den erzeugenden
Dienst mit der authentifizierten Identitét des Aufrufers, sodass ein Dienst nicht im Namen eines anderen schreiben
kann. Der Dienst kann die Eintrage verketten; die Verkettung ist zuschaltbar und standardmafig abgeschaltet. Mit
eingeschalteter Verkettung wird jeder Eintrag mit dem vorherigen durch einen Hash verbunden, der Kopf der Kette
regelmafig tber die Transit-Engine von Vault signiert und zusatzlich in einem Objektspeicher mit Schreibschutz
verankert. Die Datenbankrollen sind dann auf das Anhangen beschrankt, eine tagliche und eine wochentliche
Prufroutine verifizieren die Kette, und Alarme melden Briiche. Die Integrationstests gegen Postgres gehdren nicht
zum Standardlauf der CI. Ereignisse liegen 90 Tage in Postgres und werden danach nach gepriftem Hochladen
archiviert.

8 Zone C: Erkennung und Reaktion

8.1 Laufzeiterkennung mit Falco

Falco ist fur die verwalteten Cluster mit dem Treiber modern eBPF im CO-RE-Verfahren als DaemonSet mit hoher
Prioritét definiert, das alle Taints toleriert. Die Regeln bestehen dort aus dem Upstream-Regelsatz und eigenen
Regeln. Auf den Spielknoten wird eine eigene Instanz als Systemdienst mit einem eigenen Regelsatz eingerichtet.
Die Ausgabe erfolgt als JSON. Die Tabelle nennt die eigenen Regeln fir die Cluster.

Regel Ausléser Prioritat
Shell in Container gestartet Start einer Shell in einem Container Critical
Rechteausweitung Start von sudo, su, newgrp oder sg Critical
Zugriff auf sensible Dateien Lesen ausgewahlter sensibler Dateien  Critical

wie Schattenpassworter und
Zugangsdaten von
Administratorkonten

Paketmanager gestartet apt, apk, yum, dnf, pip oder npm in Critical
einem Container

Kryptomining bekannte Miner-Prozesse oder Critical
Stratum-Adressen und Donate-
Optionen in der Kommandozeile

Setuid oder Setgid Aufruf durch nicht privilegierte, nicht Warning
freigegebene Prozesse

Download-Werkzeug curl oder wget in einem Container Warning
Unerwartete ausgehende Verbindung  Verbindung zu einem uniblichen Ziel ~ Warning

Lesen des Service-Account-Tokens Zugriff auf das eingehéangte Token Info

Falcosidekick verteilt die Ereignisse. Es schreibt, wo ein Loki-Speicher vorhanden ist, alle Ereignisse ab der Stufe
Informational dorthin, sendet ab Critical an den Alertmanager und leitet ab Warning an Talon weiter. Der direkte
Weg zu Chatdiensten ist abgeschaltet, Chat-Meldungen laufen nur Gber den Alertmanager.
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Die Regeln der Spielknoten sind an die Spielcontainer und an die Prozesse der Konten gebunden, die der Node-
Agent je Server anlegt, und decken beide Ergebnisse eines Aufrufs ab. Zwolf Regeln haben die Prioritat Critical:
Ausbruch Gber Namensraume oder Mounts, Manipulation von Prozessspeicher, Manipulation des Kernels, Nutzung
von BPF, perf und userfaultfd, Ausbruch tber File Handles, Schreiben unter Binarverzeichnissen, Kontakt zu den
Metadatendiensten der Cloud, das Starten von Angriffswerkzeugen wie Netcat, Compilern oder Debuggern,
Kryptominer, Fileless-Ausfiihrung aus dem Speicher, das Lesen sensibler Dateien und der Zugriff auf einen Koder.
Sechs Regeln haben die Prioritéat Warning, darunter unerwartete ausgehende Verbindungen, eine Shell mit dem
Spielprozess als Elternprozess, io_uring, Kernel-Keyring, Systemsteuerung und verdachtige Werkzeuge. Eine
weitere Regel meldet eine unerwartete Shell mit Notice.

Die Meldungen der Knoten gelangen tber einen Weiterleiter des Knotens per gegenseitigem TLS an eine eigene
Falcosidekick-Instanz, die nach Loki und in den Alertmanager schreibt. Fehlt dem Weiterleiter das Zertifikat, verwirft
er das Ereignis, statt es unverschlisselt zu senden. Ein zweiter, unabhangiger Verbraucher schreibt Meldungen als
Zeile in die Konsole des betroffenen Gameservers, sodass der Kunde sie sieht.

8.2 Automatische Reaktion mit Falco Talon

Falco Talon ist in den Clustern mit zwei Replikas und Anti-Affinitat definiert und fihrt bei Ereignissen Aktionen aus.
Vor seinem Endpunkt kann ein Proxy ein Token priifen (zuschaltbar), und eine NetworkPolicy begrenzt den Zugriff
auf den Endpunkt. Talon liest genau eine Regeldatei. Sie wird aus einer gepriiften Quelldatei im Repository erzeugt,
und ein Prifsummenwert im Pod-Template sorgt dafir, dass eine Regelanderung die Pods neu startet. Eine Priifung
in der CI stellt sicher, dass Staging und Produktion dieselben Regeln tragen, dass die ausgelieferte Datei aus der
Quelle erzeugt ist, dass Ausnahmeregeln vor allen anderen stehen und dass die Rechte des Dienstes dem Prinzip
der geringsten Rechte entsprechen.

Die Regeln sind nach Schweregrad gestuft. Zuerst stehen Ausnahmeregeln, die nur protokollieren und alle
nachfolgenden Regeln tberspringen, etwa fir Wartungs-Shells in Plattform-Namensraumen und fir die
Namensraume von Falco und Talon selbst. Ereignisse der niedrigeren Stufen fiihren zu einer Markierung des Pods,
etwa bei Paketverwaltung, Setuid, Download-Werkzeugen oder einem unerwarteten ausgehenden Aufruf. Auf der
Stufe Error ist die Isolation des Pods durch eine NetworkPolicy vorgesehen, die nur Ziele in privaten
Adressbereichen erlaubt, ohne den Pod zu beenden; das gilt fur auffallige ausgehende Verbindungen wie DNS-
Tunnel. Auf der Stufe Critical ist das Beenden des Pods ohne Karenzzeit vorgesehen, etwa bei Shells in Containern,
Kryptomining, Paketmanagern, Rechteausweitung (mit vorheriger Isolation), Zugriff auf Zugangsdaten, Schreiben
unter Binarverzeichnisse, Kopierwerkzeugen fir Dateien und Reverse Shells. Fur den bestatigten Ausbruch aus
einem Container ist als hochste Stufe vorgesehen, den Knoten zu sperren und den Pod zu beenden. Eine letzte
Auffangregel erfasst jedes Critical-Ereignis, das keine frihere Regel beansprucht hat.

Jede Regel tragt einen eigenen Schalter fur den Trockenlauf: Talon protokolliert dann, was es tun wirde, und ruft
keine Schnittstelle von Kubernetes auf. Die Wirkstufen Markierung, Isolation, Beenden und Sperre des Knotens
werden einzeln freigeschaltet. Eine zerstorende Regel wird erst scharf geschaltet, nachdem ein Abspiel echter
Falco-Ereignisse gegen den Regelabgleich gezeigt hat, dass sie nur Ereignisse trifft, fir die ein Pod verloren gehen
darf, und nachdem die Rechte des Dienstes daflir angepasst sind.
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8.3 Eindammung auf dem Spielknoten

Auf den Spielknoten Gbernimmt der Node-Agent die Eindammung. Er kennt drei Betriebsarten: nur Meldung,
Schattenmodus und Erzwingung. Im Schattenmodus protokolliert er die Entscheidung, die er in der Erzwingung
getroffen hatte, ohne zu handeln, sodass eine Regel vor ihrer Scharfschaltung an echtem Verkehr gepriift werden
kann. Ein unbekannter Wert lasst den Node-Agent beim Start abbrechen. Die Erzwingung kann den Server bei
einem Durchbruch oder einem beriihrten Kdder sofort hart beenden, wobei die Daten erhalten bleiben, und der
Gameserver-Manager fuhrt den Server dann als eingefroren mit ausstehender Untersuchung; bei wiederholten
Proben sperrt sie nur den ausgehenden Verkehr des Servers. Sie ist je Startart und Evidenzklasse einzeln
freizuschalten. Sie 16st nach Kapitel 9 nach Beweisstérke aus, und Ratenlimits begrenzen sie, damit ein Fehler in
einer Regel nicht einen ganzen Knoten leeren kann: je Server und je Knoten gilt eine feste Obergrenze, und die
Aktionen der Klassen E1 und E3 haben eigene, getrennte Grenzen, damit eine Klasse das Budget einer anderen
nicht aufbraucht. Ein Bericht wertet die Entscheidungen des Schattenmodus je Regel aus.

8.4 Beobachtbarkeit

Prometheus und Alertmanager sind fir die Cluster der Orchestrierung, der Microservices und der Website definiert,
Loki als Speicher fir die Orchestrierung und die Microservices, dr-heartbeat als gemeinsamer Chart fur die Cluster.
Prometheus fragt in einem festen Takt ab und wertet Regeln in diesem Takt aus. Jeder Dienst bringt einen
ServiceMonitor mit. Loki speichert Protokolle in S3-kompatiblem Objektspeicher und trennt sie nach Namensraum in
Mandanten, fur ausgewéahlte Namensraume mit personenbezogenen Daten gilt eine kiirzere Aufbewahrung. Der
Ruler von Loki ist fur die Cluster der Orchestrierung und der Microservices konfiguriert, und seine Regeln erkennen
unter anderem gehaufte Ablehnungen und Anmeldefehler in den Protokollen. Tempo speichert Traces. Grafana ist
fur den Zugriff Uber das Overlay-Netz vorgesehen.

Alarmregeln, Dashboards und Datenquellen sind Code. Ein Skript in der Cl-Validierung stellt bei jeder Anderung
sicher, dass jede Regeldatei des Repositorys in mindestens einer Umgebungsdefinition als ausgelieferte Ressource
ankommt, sodass Regeln nicht stillschweigend unwirksam bleiben. Fir die Steuerungsebene von Linkerd sind
Monitore und Alarme definiert.

8.5 Alarmierung

Der Alertmanager gruppiert nach Alarmname, Cluster und Namensraum, wartet kurz auf weitere Alarme derselben
Gruppe, fasst Anderungen zusammen und wiederholt Meldungen in festen Abstanden. In den Alertmanagern der
Cluster fur Orchestrierung, Microservices und Website gehen Meldungen der Schwere Critical und Page Uber eine
eigene Route mit sofortiger Zustellung und kiirzeren Wiederholungsabstanden an den Chat. Ein Pager-Empfanger
ist als weitere Route angelegt und lasst sich zuschalten. Warnungen gehen an den Chat, Meldungen der Stufe Info
werden gesammelt zugestellt oder verworfen. Inhibit-Regeln unterdriicken Folgealarme, etwa Pod-Meldungen bei
einem nicht bereiten Knoten.

Der Aufbau sieht einen taglichen synthetischen Alarm vor, der durch die Kette lauft, und einen Dead-Man-Alarm, der
meldet, wenn er ausbleibt. In den Alertmanagern der Orchestrierung und der Microservices melden zwei weitere
Alarme, wenn kein Empfanger konfiguriert ist und wenn fast alle Zustellungen fehlschlagen, und ein Wachter im
Render-Prozess verhindert bei Alertmanagern, deren Routing im Repository liegt, einen leeren Standardempféanger.
Das Modell der Schweregrade ist verbindlich: Page bedeutet, dass innerhalb einer festgelegten Zeit ein Mensch
reagieren soll. Als unabhangiger Lebensbeweis ist dr-heartbeat vorgesehen, ein CronJob, der in regelmaRigen
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Absténden ein Lebenszeichen an einen externen Prufdienst sendet, sobald ein Endpunkt hinterlegt ist, sodass ein
toter Cluster durch das Ausbleiben des Signals auffallen kann. Eigene Alarme melden, wenn dieser Job nicht
erfolgreich lauft oder fehlschlagt.

Fur Ausfalle, die den Betrieb der Plattform selbst treffen, liefert das Repository Alarmbiindel, die auf die Ursache
und nicht auf ein Folgesymptom zielen und die Stufe Page tragen. Sie betreffen die Erreichbarkeit des Siegels des
Geheimnisspeichers, fehlgeschlagene oder ausbleibende Sicherungen des Geheimnisspeichers, die Zahl der
Mitglieder der Steuerungsebene, Speicher- und Arbeitsspeicherdruck auf Knoten, gehéufte Fehler beim Laden von
Images, ablaufende oder nicht bereite Zertifikate und die Erreichbarkeit der Anbindungspunkte der Spielknoten, die
Blackbox-Sonden prufen. Jeder Alarm tragt eine einzeilige Handlungsanweisung mit dem ersten Befehl. Erganzend
melden Regeln des Loki-Rulers Zeilen im Protokoll des Geheimnisspeichers, die ein nicht erreichbares Siegel oder
unvollstéandige Snapshots anzeigen. Ein Testskript prift die Alarmregeln mit positiven und negativen Féallen und ist
Teil der ClI.

8.6 Automatische GegenmafRnahmen im Uberblick

Die folgende Tabelle fasst zusammen, bei welchen Signalen das System selbststandig handelt. Sie enthalt bewusst
nur MaRnahmen mit Sicherheitsbezug.
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Signal Automatische MalRnahme (soweit Ort
zugeschaltet)

Mehrere fehlgeschlagene Konto zeitlich begrenzt gesperrt IAM

Passwortprifungen

Mehrere falsche Codes bei einer MFA- Herausforderung verbraucht, bei IAM

Herausforderung Ausfall von Redis abgelehnt

Vorlage eines bereits widerrufenen Widerruf der gesamten Token-Familie 1AM

Refresh-Tokens auf3erhalb der
Toleranzfrist

Uberschreiten eines Anfragebudgets

Wiederholter Missbrauch von einer
Quelle bei Anmeldung und Konto

Wiederholte VersttRe an einem
Spielport (Verbindungsrate,
unlesbarer oder abgelaufener
Handshake, unbekannter Hostname,
Verbindungsgrenze)

Viele gleichzeitige oder halboffene
Verbindungen

Verbindungsflut auf einen Spielport
eines Knotens

Ablehnung durch Turnstile

Ablehnung mit 429 oder dem gRPC-
Fehler ResourceExhausted

Gestufte Sperre mit Ablauf,
Begriindung und Audit-Eintrag (wenn
zugeschaltet, zunachst im
Schattenmodus)

Sperre der Quelle mit Ablaufzeit, bei
Wiederholung langer

Abweisen in der Annahmeschleife,
unbekannte Quellen zuerst

Verwerfen oberhalb der Grenzen je
Quelle und Port

Anfrage abgewiesen (wenn Turnstile
zugeschaltet ist)

CS-WP-2026-001 - Version 3.0 - Verdffentlicht - Stand 30. Oktober 2026 - cloud-spheres.com/research

Registered Office: Paderborn

Address: Biberweg 24, 33102 Paderborn

IAM, Website, weitere Dienste

IAM

Edge-Proxy
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Seite 19 von 29

—___

Registration Court: Amtsgericht Paderborn

Commercial Register Number: HRB 18602

Managing Directors: Silas Timmermann, Alan Khudhur




\

Cloud Spheres UG (haftungsbeschrankt)

&S CloudsSpheres

Pod verletzt Zulassungsregel

Falco Critical im Cluster

Falco Error im Cluster

Bestatigter Container-Ausbruch

Erfolgreicher Durchbruch oder
berlhrter Kdder auf dem Spielknoten

Wiederholte blockierte Proben eines
Servers

Ausfall eines Edge-Knotens

Schlusselabruf eines gesperrten
Knotens

Wiederverwendung eines Bootstrap-
Tokens

Ausfall der Policy-Quelle in Vault

Fehlgeschlagene SSH-Anmeldungen

Anlegen abgelehnt

Markierung des Pods; Beenden, je
nach Regel nach Isolation, sobald die
Regel freigeschaltet ist

Isolation des Pods durch
NetworkPolicy und Markierung,
sobald die Regel freigeschaltet ist

Sperre des Knotens und Beenden des
Pods, sobald die Regel freigeschaltet
ist

Sofortiges hartes Beenden (bei
aktivierter Erzwingung), Server
eingefroren, Audit-Eintrag

Sperre des ausgehenden Verkehrs
dieses Servers (bei aktivierter
Erzwingung), Marker und Audit-Eintrag

Entfernen aus der Namensauflésung

Herausgabe verweigert
Anmeldung abgelehnt

Kritische Methoden lehnen ab, sobald
die Policy-Quelle tberfallig ist,
lesende Methoden greifen auf
Zwischengespeichertes zurtick

Zeitlich begrenzte Sperre der Adresse

8.7 Sicherung und Wiederherstellung

) info@cloud-spheres.com
) cloud-spheres.com

Kyverno

Falco Talon
Falco Talon
Falco Talon
Node-Agent
Node-Agent

dns-guard
Gateway

Gateway

serviceauth-go

fail2ban auf den vom Orchestrator
eingerichteten Infrastrukturservern

Der Sicherungsdienst bietet in seiner Cluster-Betriebsart an, Sicherungen der Spielwelten vor dem Ablegen mit
einer Hullverschlisselung zu schiitzen (AES-256-GCM, Schlussel Giber Transit). Eine Verifikation stellt eine
Sicherung testweise wieder her, und ein Job fur Wiederherstellungstibungen ist definiert. Beides ist standardmaRig
abgeschaltet. Postgres wird mit pgBackRest gesichert, wobei eine Kopie aul3erhalb des Clusters in einem
Objektspeicher liegt, Vault durch verschliisselte Snapshots. Fur die Datenbank stehen abgeleitete Zielwerte fir
Wiederherstellungszeit und Datenverlust in einem Dokument; eine vollstandige Wiederherstellungsiibung hat sie zu

bestatigen.

9 Entwurfsbeitrag: evidenzgestufte EindAmmung und deterministische Tripwires

9.1 Ausgangspunkt

Verhaltensbasierte Erkennung, wie Falco sie mit Regeln Uber Prozesse, Dateien und Verbindungen leistet, hat eine
unvermeidliche Fehlerrate. Fir Kundenworkloads wiegt das schwer, denn eine falsche automatische Eindammung

beendet einen zahlenden Server und im Ernstfall die Spielwelt einer Gemeinschatft. Die tbliche Antwort ist,
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automatische Reaktionen zu vermeiden oder sehr konservativ zu drosseln. Damit bleibt die Reaktionszeit an einem
Menschen hangen, und ein Angriff, der in Sekunden Nachbarn erreicht, ist dann nicht mehr einzuholen.

Der Entwurfsbeitrag setzt an einer Beobachtung an, die fir Gameserver besonders giinstig ist. Die Menge der
Systemaufrufe, die ein Spielserver legitim ausfiihrt, ist klein, gut bekannt und fiir jede Version eines Spiels
reproduzierbar messbar. Das Seccomp-Profil der Container ist eine Positivliste der Systemaufrufe, die Spielserver
legitim bendtigen. Es soll damit nicht nur ein Werkzeug der Durchsetzung sein, sondern zugleich ein
Messinstrument: Was das Profil ablehnt, soll nicht zum legitimen Verhalten gehéren, und die Goldlaufe aus Kapitel

9.3 sollen das belegen.

9.2 Evidenzklassen

Die Eindammung richtet sich nicht nach der Prioritat einer Regel, sondern nach der Starke des Beweises, den ein
Ereignis liefert. Es gibt vier Klassen.

Klasse

EO Verhalten

E1 Probe

E2 Durchbruch

E3 Koder

Beweis

Auffalliges, aber
maoglicherweise legitimes
Verhalten

Ein blockierter Aufruf eines
Systemaufrufs oder
Zugriffs, der in keinem
legitimen Lauf vorkommen
soll

Ein Ereignis aus einer
geschlossenen Liste von
Regeln fir
Ausbruchsversuche wurde
mit Erfolg des Aufrufs
quittiert, das Verbot hat also
nicht gegriffen

Bertihrung eines Objekts,
das nur ein Angreifer
anfassen wirde

Beispiel

Unerwartete ausgehende
Verbindung, verdachtiges
Werkzeug

mount oder ptrace mit dem
Ergebnis EPERM

mount oder setns mit dem
Ergebnis SUCCESS

Berihren eines
Koderobjekts

Reaktion

Meldung an Loki und
Alertmanager, Markierung,
keine automatische
Eindammung

Meldung, Zahler je Server,
bei Wiederholung innerhalb
eines Zeitfensters Sperre
des ausgehenden Verkehrs
des Servers, Beweispaket,
Marker und Audit-Eintrag

Beweispaket, sofortiges
hartes Beenden, Server
eingefroren, Audit-Eintrag

Beweispaket, Beenden und
Einfrieren des auslésenden
Servers, Marker und Audit-
Eintrag, Zuordnung zum
Server

Das Ergebnis eines Systemaufrufs trennt dabei zwei Falle, die eine reine Verhaltensregel nicht unterscheidet. Ein
abgelehnter Aufruf zeigt, dass jemand etwas versucht, was das System verbietet. Ein erfolgreicher Aufruf aus
derselben Menge zeigt, dass das Verbot nicht gegriffen hat, und ist damit der seltene Fall, in dem die Verteidigung
selbst versagt hat. Der zweite Fall rechtfertigt eine sofortige automatische Reaktion, weil an seiner Fehlalarmrate
kein legitimes Verhalten hangt.

9.3 Deterministische Tripwires durch Katalog-Replay

Ob ein Signal wirklich in keinem legitimen Lauf vorkommt, soll bewiesen und nicht angenommen werden. Daftir gibt
es im Repository der Spiel-Images ein Werkzeug, das fir ein Spiel und eine Version einen Goldlauf startet, wahrend
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ein Beobachter jeden Aufruf mitschreibt, die Laufe zusammenfihrt und in der Cl ein Gate bereitstellt, das auf
Versionen ohne Goldlauf hinweist und bei einem neuen Signal in der Menge bricht. Ein Goldlauf durchlauft den Start
des Servers, eine Last aus Statusabfragen, Verbindungen und Konsolenbefehlen, das Speichern und das Beenden
und liefert die Menge der beobachteten Systemaufrufe und Dateizugriffe. Die Menge der nie legitimen Signale ist
die Menge, die in keinem Goldlauf Uber alle Spiele und Versionen vorkommt und die zusatzlich fachlich fir einen
Spielserver nicht in Betracht kommt, etwa Einhangen von Dateisystemen, Debugging fremder Prozesse oder das
Laden von Kernelmodulen. Ein Signal, das in einem Goldlauf auftaucht, wird aus der Menge entfernt. Das Gate ist
bisher nur hinweisend, und Goldlaufe liegen fur den Katalog bisher nicht vor; die Bindung der Katalogaufnahme an
das Gate gehdrt zum Ausbaupfad.

Sobald die Laufe vorliegen, entsteht fur die getesteten Spiele und Versionen eine Menge von Tripwires, deren
Fehlalarmrate durch Konstruktion null ist. Die Aussage gilt bewusst nur fur die getesteten Konfigurationen. Bis die
Goldlaufe Gber den Katalog erhoben sind, arbeitet der Durchbruch-Fall E2 mit einer festen, geschlossenen Liste von
Regeln fur Ausbruchsversuche, die Menge aus den Laufen wird als unbewiesen gefuhrt, und ein Lauf uber echte
Spiele liegt bisher nicht vor. Mods kénnen weitere Aufrufe auslosen, weshalb der Katalog auch haufig genutzte
Modpacks als Goldlaufe enthalten soll und die Menge im Zweifel nach der Seite der Vorsicht schrumpft. Signale, die
nur in einigen Laufen vorkommen, gehoéren zur Klasse EO und nicht zu E1 oder E2.

9.4 Koder

Erganzend kann der Node-Agent je Server Kdderobjekte auslegen, die kein legitimer Prozess anfasst. Name,
Kennung und Inhalt jedes Kéders werden aus der Kennung des Servers und einem geheimen Wert des Knotens
abgeleitet, sodass sie je Server verschieden sind und nichts Uber die Kennung verraten. Ein Zugriff belegt damit
einen Angriff und ordnet ihn dem Server zu, dessen Konto den Koder bertihrt hat. Weitere Arten von Kddern
gehoéren zum Ausbaupfad.

9.5 Erprobung der Eindammung

Die Erzwingung ist so angelegt, dass sie je Betriebsart zuerst im Schattenmodus betrieben wird, bis die Zahl der
Ereignisse und die ausbleibenden Fehlalarme ihre Scharfschaltung tragen, und der Bericht des Node-Agents zeigt
dafir je Regel die Ereignisse nach Klasse und Ergebnis, die Zahl der betroffenen Server und die Aktionen, die im
Schattenmodus nur berechnet oder tatsachlich ausgefiihrt wurden. Fur jede Startart soll die Erzwingung erst nach
einem eigenen Schattenlauf freigegeben werden. Die Liste der Aufrufe fur die Klasse E1 ist bis zum Ergebnis des
Katalog-Replays vorlaufig. Jede Aktion der Klassen E1 und E3 schreibt eine Marker-Datei und einen Audit-Eintrag.
Vor einer Einddmmung kann der Node-Agent, wenn die Beweissicherung zugeschaltet ist, ein Beweispaket sichern:
die Prozesse und Verbindungen des Servers, den bertihrten Kéder und ausgewahite Protokollausziige, jeweils mit
dem Vorgéanger Uber eine Kette von Prifsummen verbunden und (ber eine Senke in ein Dateisystem oder in einen
Objektspeicher mit Schreibschutz ibertragen. Die Einddmmung wartet daflr hdchstens eine begrenzte Zeit, das
Ubertragen lauft auRerhalb dieses Pfades, und ein Werkzeug prift die Kette. Die Zeit vom Ereignis bis zur Aktion
kann als Histogramm je Klasse gemessen werden, und ein Ubungswerkzeug spielt synthetische Ereignisse gegen
Attrappen ein, die im Betrieb verworfen werden. Ein Test je Tripwire mit echtem Ausléser in Staging und die
Messung an echten Ereignissen gehdren zum Ausbaupfad (Kapitel 12.2).
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9.6 Einordnung des Beitrags

Einzelne Elemente sind bekannt: Seccomp-Profile als Positivliste, Koderdateien in der Sicherheitsforschung und
Falco-Regeln fir Systemaufrufe. Neu ist nach unserer Kenntnis die Verbindung. Das Durchsetzungsprofil ist
zugleich Messinstrument, ein Katalog-Replay soll fiir die getesteten Konfigurationen belegen, welche Signale in
keinem legitimen Lauf vorkommen, und die Eindammung richtet sich nach der Beweisklasse statt nach einer
Prioritat. Das Ergebnis ist eine automatische Reaktion, die sich fir die getesteten Konfigurationen auf einen Beweis
stiitzt und nicht auf eine Wahrscheinlichkeit. Ob diese Verbindung in der Praxis die erhoffte Fehlalarmfreiheit
erreicht, zeigen die Goldlaufe und die Schattenphase, und die Ergebnisse gehéren in den Anderungsverlauf dieses
Papers.

10 Einordnung: Standard und Eigenentwicklung

Aegiron ist zum gréReren Teil eine sorgfaltige Zusammenstellung bewahrter Komponenten. Der Nutzen liegt in der
Auswahl, in der Konfiguration, in den Nahtstellen zwischen den Bausteinen und in den Prifungen, die jede Kontrolle
belegen. Die folgende Tabelle trennt Standardkomponenten von Eigenentwicklungen.

Baustein Art Anmerkung

k3s, flannel, kube-router Standard Kubernetes-Distribution und Netzwerk

Linkerd, cert-manager Standard Service Mesh und
Zertifikatsverwaltung

Vault, Vault Secrets Operator Standard Geheimnisse, PKI, Transit

Kyverno, Falco, Falco Talon Standard Zulassung, Erkennung,

Reaktionsmaschine. Regeln und
Stufen sind eigen.

Prometheus, Loki, Tempo, Grafana, Standard Beobachtbarkeit
Alertmanager
Cloudflare Tunnel, Tailscale Standard Zugang und Overlay-Netz. Die

Zugriffsregeln sind eigen und als
Datei beschrieben.

serviceauth-go Eigenentwicklung Autorisierung pro Methode aus Vault-
Policies mit begrenzter Veraltung und
Breaker. Verwendet bekannte Muster
(LRU, Singleflight, Circuit Breaker) in
einer fur Vault-Policies angepassten

Kombination.
Node-Agent mit Isolation und Eigenentwicklung Gehartete Container, Egress-Sperre,
Einddmmung Flutschutz auf dem Knoten,

Selbstpriifung, evidenzgestufte
Eindammung

Connection-Gateway Eigenentwicklung Anmeldung der Knoten mit
verbrauchtem Bootstrap-Token, PKI-
Ausstellung, Schlusselhinterlegung
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Edge-Proxy und dns-guard Eigenentwicklung Hostnamen-Routing tiber den
Minecraft-Handshake, getrennte
Grenzen je Zielart, verdrangungsfeste
Limiter-Tabelle, Zulassungstore und
Eskalationsleiter fir Sperren, DNS-
Abgleich ohne leere Menge.
Verwendet bekannte Muster (Token-
Bucket, mengenassoziative Tabelle,
Semaphor) in einer fur
Verbindungsfluten angepassten

Kombination.
Token-Handler, IAM, dbcrypto, Audit- Eigenentwicklung Anwendungsschicht fur Identitat und
Log Datenschutz auf Standardverfahren
Evidenzstufen, Katalog-Replay, Kéder  Entwurfsbeitrag Kapitel 9

Ein Alleinstellungsmerkmal im Sinne einer neuen kryptografischen oder theoretischen Methode beansprucht das
Paper nicht. Der eigene Beitrag liegt im Zusammenspiel: Das Durchsetzungsprofil wird zum Messinstrument, die
Reaktion richtet sich nach der Beweisstarke, und jede Aussage uber die Wirksamkeit soll durch einen
automatischen Test belegt werden.

11 Nachweis

11.1 Abdeckung der Bedrohungen

Eine Architektur ist nur dann schliissig, wenn jeder Angreifer aus Kapitel 3.2 durch Invarianten abgedeckt ist und
jede Invariante eine Prufung hat. Die folgende Tabelle stellt diese Zuordnung her.

Angreifer Invarianten Wesentliche Kontrollen

Extern gegen Website und Anmeldung 12, 16, 17, 18, 110 Regeln der Firewall als Code, Bot-
Prifung an ausgewahlten Formularen,
gestufte Sperren, kurzlebige
gebundene Token

Extern gegen Spielverkehr 12,18, 110, 111 Edge-Proxy mit Ratengrenzen je
Quelle und Ziel, verdrangungsfestem
Limiter, Zulassungstoren, Sperrliste
und Sperren mit Eskalation,
Bandbreitenlimit, Fuzz-Tests der
Parser, Abgleich der
Namensauflésung, Flutschutz auf
dem Knoten

Kundencode auf dem Gameserver 14,15, 12, 18, 111 Gehartete Container oder
unprivilegiertes Konto je Server als
Standard, Egress-Sperre,
Verschlusselung des Datentragers,
Selbstpriifung des Knotens,
evidenzgestufte Einddmmung
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Kompromittierter interner Dienst

Lieferkette

Innentater

11.2 Abnahmekriterien

11,12, 16, 110, 111

13,19, 112

17,112, 16

) info@cloud-spheres.com
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Netzwerkrichtlinien je Dienst, Mesh-
Identitat, Methodenautorisierung mit
Fail-Closed fur kritische Methoden,
Entzug per Abfrage

Signatur, Schwachstellenprufung,
Stiickliste und Herkunftsnachweis im
Zusatzjob der Pipeline, geprifte
Prifsummen heruntergeladener
Werkzeuge, Signaturrichtlinie im
Entwurf

Zuschaltbar verkettetes Protokoll,
Escrow des Sicherungsschliissels mit
Schwellenaufteilung, versionierte
Zugriffsregeln des Overlay-Netzes

Die Wirksamkeit der Architektur soll an messbaren Kriterien belegt werden, die mdglichst automatisch gepriuift
werden. Verbindliche Zielwerte flir Zeiten werden erst nach der ersten Messkampagne festgelegt, weil ein Wert
ohne Messung nur eine Behauptung ware. Bis dahin gelten als Richtwerte, die die Messung bestatigen oder
korrigieren soll, eine Erkennung innerhalb einer Sekunde und eine Eindammung innerhalb von zehn Sekunden im

95. Perzentil.

Kriterium

Jeder Namespace besitzt Default-
Deny

Kein Pod ohne gepriifte Signatur

Kein Spielprozess mit administrativen
Rechten

Alle Datentrager verschlusselt

Kein Container erreicht einen zweiten
Container

Der Edge-Proxy hélt seinen
Latenzaufschlag

Entzug einer Berechtigung wirkt ziigig
Zeit bis zur Einddmmung

Fehlalarmfreiheit der Tripwires

Alarme erreichen einen Menschen

Prufung
CI-Prifung und laufender Abgleich

Zulassungsprotokoll und Stichprobe
im Betrieb

Automatische Knotenpriifung nach
Bereitstellung und laufend

Statusprifung aller Knoten

Taglicher Netztest je Knoten

Benchmark in der ClI bei jeder Pipeline

Messung Uber die Benachrichtigung
Ende-zu-Ende-Messung und Ubungen

Katalog-Replay bei jeder neuen
Spielversion, Schattenphase

Taglicher synthetischer Alarm bis zum
Pager
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Messgroéfi3e

Abweichungen gleich null

Ablehnungen bei ungiiltiger Signatur
gleich 100 Prozent

Verstole gleich null

Anteil gleich 100 Prozent

Erfolgreiche Verbindungen gleich null

Aufschlag je neuer Verbindung und je
Round Trip innerhalb der
dokumentierten Spannen

95. Perzentil im Bereich weniger
Sekunden, nach Messung festzulegen

95. Perzentil unter dem festgelegten
Zielwert

Fehlalarme gleich null in den
Goldlaufen

Zustellung innerhalb der festgelegten
Zeit, Ausbleiben ist ein Alarm
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Regeln im Repository gleich Regeln
im Cluster

Audit-Log unverandert

Wiederherstellung funktioniert

Kein Langzeitgeheimnis

Taglicher Abgleich

Tagliche Verifikation der Kette

Vierteljahrliche vollstandige
Wiederherstellung

Inventar aller Zugangsdaten

11.3 Umsetzungsstand je Invariante

Die folgende Tabelle ordnet jeder Invariante zu, was im Quelltext umgesetzt ist. Umgesetzt heil3t: gebaut, mit Tests
versioniert und flr die Auslieferung definiert. Einzelne Bausteine sind standardmaflig abgeschaltet. Die Tabelle sagt

nichts dartiber, welche Bausteine in einer bestimmten Umgebung eingeschaltet sind (Kapitel 2).

Nr.

11

Im Quelltext umgesetzt

Mesh-Identitét,
Methodenautorisierung in serviceauth-
go mit Methodenklassen in mehr als
zehn Diensten, Server- und
Autorisierungsobjekte fur einen Teil
der Dienste

NetworkPolicy je Dienst, Default-Deny
durch Kyverno auf Anforderung,
Zugriffsregeln des Overlay-Netzes als
Datei mit Tests, zuschaltbarer
Flutschutz und Beschrankung der
Spielports auf dem Knoten,
zuschaltbare Zulassungstore im Edge-
Proxy

Signatur- und Digest-Richtlinie als
abgeschalteter Entwurf im Audit-
Modus, Signatur, Scan, Stickliste und
Herkunftsnachweis im Zusatzjob einer
ersten Dienstgruppe, Prifsummen fur
heruntergeladene Werkzeuge in
mehreren Pipelines

Geharteter Container, unprivilegiertes
Konto je Server als Standard, Egress-
Sperre, Selbstprufung. Die zweite
Isolationsgrenze ist als Option
angelegt, dedizierte Knoten gehéren
zum Ausbaupfad

LUKS-Einrichtung mit
Schlusselhinterlegung im Gateway
(zuschaltbar), Hullverschlisselung im
Sicherungsdienst (zuschaltbar),
Transit-Verschlisselung von
Nutzerdaten
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Gemessene Zeit und gemessener
Datenverlust innerhalb der Ziele

Zugangsdaten ohne Ablauf gleich null

Stand
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16 Kurzlebige Zertifikate im Mesh und in  teilweise
der PKI, Erneuerung der Vault-Tokens
der Dienste

17 Hash-Kette mit Signatur, Verankerung, teilweise

eingeschréankten Datenbankrechten
und Verifikation im Audit-Log-Dienst
(zuschaltbar)

18 Gestufte Reaktion durch Talon teilweise
(Trockenlauf je Regel) und Node-
Agent, Schattenmodus mit
Auswertung, Beweispaket und
Latenzmessung auf dem Knoten
(zuschaltbar). Die Messung an echten
Ereignissen gehdrt zum Ausbaupfad

19 Abgleich der Regeldateien mit den teilweise
ausgelieferten Ressourcen in der ClI,
Kontrolltests der Alarmkonfiguration
und der Alarmregeln, CI-Prufung der
Talon-Regeln auf Abweichung

110 Fail-Closed fir kritische Methoden teilweise
und fur den Widerruf privilegierter
Token, Turnstile-Priifung mit
konfigurierten Schlisseln

111 Getrennte Kontrollen je Schicht mit teilweise
eigenen Schlusseln und
Konfigurationsquellen. Eine
Abhangigkeitsanalyse gehort zum
Ausbaupfad

112 Escrow des Sicherungsschliissels mit  teilweise
Schwellenaufteilung. Weitere Hartung
der Schlusselhierarchie und der
Anderungsiiberwachung gehért zum
Ausbaupfad

12 Grenzen der Architektur und Ausbaupfad

12.1 Grenzen

Auch diese Architektur ist nicht unverwundbar, und ihre Grenzen gehéren zur Beschreibung. Eine bisher
unbekannte Schwachstelle im Kernel, im Hypervisor oder in einer Sandbox-Laufzeit kann die Isolation
durchbrechen, und mehrere voneinander unabhangige Grenzen machen das schwieriger, aber nicht unmdglich. Der
Hypervisor unseres Infrastrukturanbieters ist eine Vertrauensannahme, weil wir ihn nicht priifen kénnen. Ein
Innentater, der mehrere Schlusselanteile oder mehrere Freigaben gleichzeitig kontrolliert, umgeht die Aufteilung.
Eine Kompromittierung der vorgelagerten Software, aus der die Images gebaut werden, wird durch
Herkunftsnachweise erschwert und nicht verhindert. Volumetrische Angriffe oberhalb der Kapazitat des
vorgelagerten Netzes wirken sich auf die Verflgbarkeit aus, und Fluten mit gefalschten Absendern lassen sich
durch Grenzen je Quelladresse nicht von legitimem Verkehr trennen. Die Fehlalarmfreiheit der Tripwires gilt flr
getestete Konfigurationen und nicht fur jeden denkbaren Mod.
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Das Ziel ist deshalb nicht Unverwundbarkeit, sondern ein System, in dem jeder erfolgreiche Angriff mehrere
unabhangige Grenzen liberwinden muss, in dem er in bekannter Zeit erkannt und begrenzt wird und in dem sich
hinterher belegen lasst, was geschehen ist. Dieses Paper wird bei Anderungen der Architektur fortgeschrieben.
Jede Anderung einer Aussage erhoht die Hauptversion, und der Anderungsverlauf am Ende zeigt, was sich wann
geandert hat.

12.2 Ausbaupfad

Die folgenden Bausteine sind entworfen, aber im Quelltext nicht oder nur teilweise vorhanden. Sie bilden den
Ausbaupfad der Architektur, und jede Fassung dieses Papers nennt, welche davon hinzugekommen sind. Zur
Isolation gehoren dedizierte Knoten fiir einzelne Kunden als zweite Grenze sowie weitere Isolationsgrenzen und
ihre regelmaRige Uberpriifung. Dazu kommt die weitere Hartung der Netz- und Alarmierungsebene, der
Authentifizierung, der Schliisselhierarchie, der Anderungsiiberwachung und der Beweissicherung im Cluster.

In der Erkennung und Reaktion gehéren dazu die Messung der Reaktionszeit an echten Ereignissen, Tests mit
echten Auslosern und der weitere Ausbau der Beobachtung. Zu den Kontrollen gehéren aul3erdem die
flachendeckende Anwendung der Kontrollen aus den Kapiteln 6 und 7, die Ausweitung der Prufungen in der Build-
Pipeline und der Einstufung kritischer Methoden auf alle Dienste und die vollstandige Rotation des
Vertrauensankers im Mesh. Fur den Entwurfsbeitrag gehdren dazu die Erhebung der Goldlaufe Giber den gesamten
Katalog mit Bindung der Katalogaufnahme an das Gate und weitere Arten von Kédern. Wird ein Baustein
umgesetzt, erhoht das die Hauptversion, und der Anderungsverlauf nennt ihn.
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